IYi UYGULAMA REHBERI - VI

OPERASYONEL RiSKiN
YONETIMINE iLiSKiN iYi UYGULAMA REHBERI

AMAC

Bu Rehberin amaci, 62/2017 sayili Bankacilik Yasasinin 17’nci ve 22’nci maddeleri kapsaminda
“Operasyonel Riskin Yonetimine” iliskin bankalardan beklenen iyi uygulamalari, agiklamaktir.

KAPSAM

Kuzey Kibris Tirk Cumhuriyetinde faaliyet gésteren bankalar, bu Rehber kurallari kapsamindadir.

Operasyonel risk ydnetim sisteminin, bu Rehberde yer alan ilkeler dogrultusunda ve asagida yer
alan hususlari kapsayacak sekilde tasarlanmasi ve uygulanmasi gerekmektedir:

- Ust yénetimin gdzetimi,

- Riskin yonetimine iliskin banka igi politika ve siiregleri,
- Yeterli risk 6lciim, izleme ve kontrol slirecleri ve

- Kontrol faaliyetleri.

Bu Rehberde yer alan ilkeler, operasyonel risk yonetimi sistemlerinin etkin sekilde tesis edilmesi
ve uygulanmasi amaciyla yol gosterici olarak hazirlanmistir. Bankalar bu ilkeleri, risk istahlari, risk
profilleri ve sermaye yeterlilikleri ile uyumlu olarak dikkate almalidirlar.

Bu Rehberde yer alan hususlarin banka faaliyetlerinin karmasikligi ve blyuikliglu de dikkate
alinarak solo ve konsolide yapiya uygun olarak tesis edilmesi beklenmektedir.

TANIMLAR

Artik Risk; risk azaltmaya yonelik olarak gergeklestirilen risk yonetimi aksiyonlarindan ve kontrol
uygulamalarindan sonra geriye kalan risk diizeyini anlatir.

Acil ve Beklenmedik Durum Plani; faaliyetlerde ani ve planlanmamis bir kesintiye, is kaybina veya
krize neden olmasi muhtemel bir durumda risklerin ve sorunlarin yonetilebilmesi amaciyla
alinacak tedbirlerin ve gerceklestirilecek 6ncelikli eylemlerin belirlendigi, is strekliligi planinin bir
parcasi olan plani anlatir.

is Strekliligi Yonetimi; felaket, kriz veya kesinti durumunda etkin énlem alinabilmesi; itibarin,
marka degerinin, deger yaratan faaliyetlerin ve paydaslarin cikarlarinin korunabilmesi
amaclariyla belirlenen operasyonlarin sirekliliginin temin edilmesi veya hedeflenen zaman
diliminde kurtarilabilmesinin saglanmasi ve kriz 6ncesi duruma dontilmesine yonelik, potansiyel
risklerin belirlenmesini de iceren politika, standart ve prosedirleri iceren bitinsel yonetim
surecini anlatir.

is Stirekliligi Plani; is stirekliligi yénetiminin bir parcasi olan ve bir kesinti durumunda bankanin
oncelikleriyle uyumlu olarak faaliyetlerin sirdiiriilmesine ve mevzuata uyum saglanmasina
yonelik politika, standart ve prosediirlerden olusan yazili plan veya planlar buttninG anlatir.



Kontrol Cevresi; bir bankanin yénetim felsefesi, calisma tarzi, etik ilkeleri, i¢ sistem birimlerinin
suregleri, organizasyon yapisi, politika ve slirecleri, raporlama yapisi, yetki/onay surecleri ve
gorev dagilimi gibi operasyonel risk yonetiminin basarisinda etken olan unsur ve uygulamalarin
timuna anlatir.

Merkez Bankasi; Kuzey Kibris Tiirk Cumhuriyeti Merkez Bankasini anlatir.

Operasyonel Risk; yetersiz veya basarisiz i¢ siiregler, insanlar ve sistemlerden ya da harici
olaylardan kaynaklanan ve yasal riski de kapsayan zarar etme olasiligini anlatir.

Risk Cergevesi; bankayi etkileyebilecek potansiyel olaylari tanimlamak, riskleri bankanin kurumsal
risk alma profiline uygun olarak yonetmek ve bankanin hedeflerine ulagmasi ile ilgili olarak makul
bir derecede glivence saglamak amaci ile olusturulmus; bankanin Ust yonetimi ve diger tim
calisanlar tarafindan etkilenen ve stratejilerin belirlenmesinde kullanilan, bankanin timinde
uygulanan sistematik siireci anlatir.

Risk istahi; bankanin, risk kapasitesini g6z o6niinde bulundurarak hedef ve stratejilerini
gerceklestirmek icin toplu olarak ve her bir risk tiiri itibariyla tasimaya razi oldugu risk dizeyini
anlatir.

Risk Kapasitesi; yasal ve varsa banka tarafindan belirlenmis sinirlarin asilmasina yol agmayan
azami risk diizeyini anlatir.

Risk Kalturd; risk farkindaliginin banka nezdinde var olmasi, is yapis seklinin ve tiim siireglerin ve
organizasyonun bu risk farkindaligini besleyecek sekilde tasarlandigi ortamlari anlatir.

Risk Profili; bankanin maruz kaldigi1 ya da kalmayi bekledigi risk tiirlerini ve risk tlirii bazindaki risk
dizeyini anlatir.

Risk Yonetimi; risklerin tanimlanmasi, degerlendirilmesi ve etkisinin kabul edilebilir bir seviyede
tutulabilmesi icin gerekli kontrollerin uygulanmasi, goézden gegirilmesi ve raporlanmasini
saglayan yonetim siirecini anlatir.

Ust Diizey Yénetim; bankalarda, genel midiir ve genel midiir yardimcilari, sube bankalarinda
Kuzey Kibris tlke/genel miduiri ve Kuzey Kibris tGlke/genel midir yardimcilarini veya bunlara
muadil icrai nitelikte gérev yapanlari anlatir.

Ust Yénetim; bankalarda yénetim kurulu Gyesi, st diizey yonetici veya bunlara muadil
konumlarda yonetici olarak gérev yapanlari anlatir.

Yasa; 62/2017 sayih Kuzey Kibris Turk Cumhuriyeti Bankacilik Yasasini anlatir.

Yasal Risk; mevzuata uyumsuzluk veya aykirilik nedeniyle mahkeme veya karsiliklh anlasma
yoluyla sonuclanan ihtilaflardan yahut bankanin bir sikayet olmaksizin geri 6demeler veya
miusteriye gelecekte sunulacak hizmetlerde indirimler gibi gonlli eylemlerinden kaynaklanan
gider/zarar riskini anlatir.

Yonetim Kurulu; bu Rehber amaclari bakimindan Kuzey Kibris Tirk Cumhuriyetinde kurulu
bankalar icin yonetim kurulunu, sube bankalari icin middrler kurulunu anlatir.
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BIRINCi KISIM
GENEL iLKELER

UST YONETIMIN GOZETiMi

Bankalar yonetim kurulu onayi ile yiiriirliige konulan operasyonel riskinin yénetimine
iliskin yazili strateji, politika ve siiregler olusturur. Yonetim kurulu, st diizey
yonetimin bu strateji, politika ve siireclere uygun ve uyumlu olarak riskleri izlemesini
ve kontrol altinda tutmasini ve operasyonel riskini kontrol etmeye ve
degerlendirmeye yonelik yeterli kaynak bulundurmasini saglar.

Operasyonel risk yonetimi, bankanin maruz kaldigi operasyonel risklerin tutarh ve
kapsaml bir sekilde tanimlanmasi, 6l¢tilmesi, degerlendirilmesi, kontrol edilmesi,
azaltilmasi, izlenmesi ve raporlanmasi sireglerini kapsamalidir. Bankalar asagidaki ana
bilesenleri dikkate alarak operasyonel risk yonetimi silirecinin yazili slreglerini
olusturmalidir.

-Yonetim kurulu, Ust diizey yonetim, birimler, merkezi operasyonel risk yonetimi
birimleri, i¢ sistem birimleri dahil organizasyon yapisi,

-Bankada yerlesik risk kulttird,

-Operasyonel risk yonetimi stratejileri, politikalari ile yazili siiregleri ve

-Operasyonel riskin tespit edilmesi, dlcilmesi, degerlendirilmesi, izlenmesi, kontrol
edilmesi/azaltiimasi ve raporlanmasi slrecini iceren operasyonel risk yonetimi sireci.

Bankalar operasyonel riski genis bir perspektifte ele almali ve operasyonel risk yonetimi
uygulamalarini asagida yer alan faktorler gibi faktorleri dikkate alarak gelistirmeli ve
operasyonel risk dlzeylerini etkileyen ic ve dis faktorleri siirekli olarak goézden
gecirmelidir;

-Banka ici kontrollerdeki aksamalar sonucu hata ve usulstizliklerin gozden kagmasi,
-Banka yonetimi ve personeli tarafindan zaman ve kosullara uygun hareket edilmemesi,
-Banka yonetiminde hatalar yapilmasi,

-Bilgi islem sistemlerinde hata ve aksamalar olmasi,

-Deprem, yangin, sel gibi felaketlerden kaynaklanabilecek kayiplar olusmasi ve

-Banka veya sektor bazinda ortaya c¢ikabilecek diger faktorleri icermelidir.

Genel sektor uygulamalarinda saglam bir operasyonel risk yonetiminin tgli savunma
hatti yaklasimi olarak adlandirilan metod dogrultusunda olusturuldugu goérilmektedir.
Uclii savunma hatti asagidaki bolimlerden olusmaktadir;

Birim Yonetimi; bankanin blyukIGglu ve faaliyet yapisi s6z konusu Ucli yapinin
uygulanma dizeyini belirlemekte olup birim yonetimleri her faaliyet birimi nezdinde
bulunan Urin, siireg, faaliyet ve sistemlerden kaynaklanan risklerin tespit edilmesi ve
yonetilmesi konusunda sorumluluk Gstlenmektedir. Bu asamada her bir birim yonetimi
altindaki slireg, faaliyet ve sistemlerden kaynaklanan operasyonel risklerin tespit
edilmesi, Ust dizey yonetimin bilgilendiriimesi ve uygun aksiyonlarin alinmasini
saglama konularinda sorumlu ve ylkumlidir. Birim yoneticileri, kendilerine bagh
birimlerin, operasyonel riske yonelik ist diizey yonetim tarafindan belirlenen politika
ve is akis sureclerine uyumlu faaliyet gostermelerini saglamakla ve gerektigi 6lclide alt
dizey igin ek politika ve siiregleri olusturmakla sorumludurlar.
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Merkezi Operasyonel Risk Yonetimi Fonksiyonu; faaliyet birimlerinde gergeklestirilen
yonetim slirecinin tamamlayicisi  konumundadir. Bagimsizlik dizeyi bankanin
blyutkligline gore degismekte olup kiclik bankalarda gorev ve sorumluluklarin
ayristirilmasi ile siireg ve fonksiyonlarin onlari icra edenler disindaki kisiler tarafindan
gozden gecirilmesi, blylik bankalarda ise merkezi yapinin banka nezdinde bagimsiz
operasyonel risk yonetim sirecinin olusturulmasi ve gelistirilmesi seklinde
sorumluluklari olarak ele alinmasi gerekmektedir. Bu risk yonetimi kapsaminda riskin
Olcimi, bankanin gesitli birimlerinden raporlar almak ve risk birimine ve ydnetim
kuruluna raporlama yapmak seklinde stirecler olusturulur. Bankalarin i¢ sistem birimleri
merkezi operasyonel risk yonetiminin énemli bir pargasini olusturmaktadir.

Bagimsiz Gozden Gegirme; banka i¢ sistem birimleri veya banka disi yeterli nitelige sahip
kisiler/Uguncu taraflar tarafindan da yerine getirilir. Bagimsiz gézden gecirme asagidaki
bilesenleri icermektedir;

Operasyonel Risk Cercevesinin Yeterliligine iliskin Degerlendirme; bankanin i¢ sistem
birimleri tarafindan dizenli araliklarla gerceklestirilir. Degerlendirme sirecine banka
disindan uygun gorildiglu takdirde nitelikleri haiz bagimsiz taraflar da
katilabilmektedir. Degerlendirme faaliyetinde genel operasyonel risk yonetiminin
etkinligi ile yonetim kurulu tarafindan onaylanan siireglerle olan uyumu, dogrulama
slreclerinin bagimsizligi ve operasyonel risk yonetimi uygulamasinin bankanin mevcut
politikalari ile tutarl bir sekilde yapilip yapilmadigi incelenmektedir.

Model Dogrulamasi; banka tarafindan riskin sayisallastiriimasii¢in kullanilan sistemlerin
yeterli nitelikte oldugu hususunda glivence veren bir sistemdir. Ayrica dogrulamanin,
sistemlerin girdileri, varsayimlari, slirecleri ve ciktilari arasinda sagladigi uyumun
seviyesi konusunda goris veren bir sistem oldugu goéz ardi edilmemelidir. Bagimsiz
dogrulama siireci, risk dlcim sonuglarinin, bankanin operasyonel risk profiline uygun
bir sermaye yukimlGligli hesaplaylp hesaplamadigina dair glivence vermekle
mukelleftir. Bankaninin ig isleyisi ile ilgili dogrulamada 6nemli olan hususlar, sayisal
hesaplamaya iliskin yéntemlerin incelenmesi, veri girislerinin dogrulamasi, operasyonel
risk modellerinin metodolojisi ve sistem ¢iktilarindan olusmaktadir.

Saglam bir operasyonel risk yonetiminin en 6nemli karakteristik 6zelligi, G¢li savunma
fonksiyonu ile operasyonel risk arasinda iyi bir altyapinin kurulmus olmasi ve bu alt
yapinin bankalarda giicli bir risk kilttrinin olusmasina destek saglamasidir.

Saglam bir operasyonel risk yonetimi, bankanin her bir biriminin riskin yonetiminde
sorumluluk sahibi olmalari ve tiim personelin gérev alaniyla ilgili olarak bankanin maruz
kaldigi operasyonel risk diizeyi hakkinda bilingli ve bu gibi durumlarda operasyonel
riskleri tespit edebilecek yeterlilige sahip olmalarini gerektirmektedir.

Yonetim kurulu operasyonel risk yonetimine iliskin politika, stire¢ ve sistemlerin tim
karar asamalarinda ve faaliyetlerde etkin bir sekilde uygulanmasinin gbzetiminden yeni
ariin gelistirme siirecinde Uriinden kaynakl ortaya cikabilecek operasyonel riske iliskin
degerlendirme asamasinin olusturulmasi, i¢ sistem birimlerine bagh personelin
gorevlerinin icrasi sirasinda bagimsiz hareket edebilmelerinin saglanmasi dahil
sorumludur.

Yonetim kurulu saglam bir operasyonel risk yonetimi olusturmak amaciyla;
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Risk kiltlrinin yerlesmesini saglayacak dnlemler gelistirmeli, gozetim sorumlulugunu
yerine getirebilecegi sirecleri olusturmali, bankanin strateji ve faaliyetlerinden
kaynaklanan riskleri anlamali ve bankanin tim risk yonetim sistemine bitlnuyle dahil
edilmis kapsamli dinamik bir kontrol sistemi olusturmali,

Operasyonel risk yonetimi dogrultusunda somut olarak yonlendirilmeli, Ust diizey
yonetim tarafindan hazirlanan sireg¢ ve politikalarin uygunlugunu degerlendirerek
onaylamali ve bunlarin uygunlugunu belirli araliklarla gézden gegirmeli,

Ust diizey yonetim tarafindan politikalara uygun aksiyonlarin gerekli durumlarda yeterli
etkinlikte alinip alinmadigini kontrol etmeli,

Bankanin risk profili ve risk istahindaki degisimler ile yeni Urlin, faaliyet, sireg,
sistemler, dis piyasa kosullarindaki dinamikler ve diger c¢evresel faktorlerden
kaynaklanan operasyonel riski saglkli bir sekilde yodnettiginden emin olmak igin
operasyonel risk yonetimini diizenli olarak gozden gegirmeli ve

Bagimsiz Ucglincu taraflar veya i¢ sistem birimleri tarafindan da operasyonel risk
yonetiminin gozden gecirilmesini saglamahdir.

Banka, operasyonel risk yonetim sirecinde politikalar olusturmali, yénetim kurulu
tarafindan onaylanmasini saglamal ve dizenli araliklarla gézden gecirilmelidir. Bu
politikalar, operasyonel riskin yonetimi ve kontrolli de dahil olmak lzere bankanin
stratejisini ve slireglerini yansitmalidir. Yonetim kurulu, banka yonetiminin bu strateji,
slreg ve politikalari etkin olarak uygulamasini ve bitlinlyle bankanin risk yonetimine
dahil etmesini saglamalidir.

Etkin bir kontrol ¢evresi, merkezi operasyonel risk yonetimi fonksiyonu ile is birimleri
ve i¢ sistem birimleri arasinda yeterince ayristirilmis, acik ve anlasilir gbrev tanimlarinin
bulunmasini gerektirmektedir. Saglam bir operasyonel risk ydnetim siirecinin
olusturulabilmesinde, banka genelinde operasyonel riskin yonetimine iliskin gorev ve
sorumluluklarin acik¢a tanimlandigi etkin bir kontrol cevresinin olusturulmasi kritik
oneme haiz olup bu husus yonetim kurulunun sorumlulugundadir.

Ust diizey yonetim, bankanin risk istahi ve risk kapasitesi ile uyumlu olarak tiim
faaliyet, is siireci ve iiriinlerde operasyonel risk yonetim siirecinin tutarh ve etkin bir
sekilde uygulanmasindan ve siirdiirilmesinden sorumludur.

Operasyonel riskin yonetimi kapsaminda bankalar, yasanan gelismeleri izler,
degerlendirir ve uygun onlemleri alir.

Bankanin cesitli faaliyetlerinin fiyatlama ve performans olciimiinde operasyonel risk
faktorinin uygun bicimde dikkate alinmasinin saglanmasi (st diizey ydnetimin
sorumlulugundadir. Operasyonel riskin dikkate alinmamasi, bankanin risk istahi ve risk
kapasitesi ile uyumsuz dizeyde risk almasina neden olabilir.

Bilanco kalemlerine iliskin degerleme uygulamalarinda ve risk ol¢imi 6ncesi yapilan
degerlemeler hakkinda benimsenen vyaklasim, metod ve menkul kiymetlerin
degerlemesinde kullanilan verim egrisi gibi varsayimlarin (st diizey yonetim tarafindan
hazirlanacak sire¢ kapsaminda yazili hale getirilmesi ve yonetim kuruluna onaylatiimasi
esastir.
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i¢ sistem birimleri, banka nezdinde uygulanan operasyonel risk yénetimi siirecinin tim
yonleriyle, bagimsiz olarak degerlendirilmesinden sorumludur.

i¢ sistem birimleri, operasyonel risk yénetimi politika ve siireglerinin banka genelinde
etkin bir sekilde uygulanip uygulanmadigini ortaya koyabilmek igin yeterli kaynaga ve
yerinden denetim yapisina sahip olmalidir. Yonetim kurulu bu cercevede i¢ sistem
birimlerinden i¢ denetim tarafindan belirlenen denetim programinin kapsami ve
sikhgini bankanin maruz kaldigi operasyonel risk dizeyine uygun oldugunun
sorumlulugunu saglamakla ylkimlldirler. Denetim sirecinde tanimlanan ve
raporlanan her bir operasyonel riskin konusu bankanin st diizey yonetimi tarafindan
zamaninda ve etkili bir sekilde ele alinmali ve uygun oldugu 6l¢tide yonetim kurulunun
dikkatine sunulmahdir.

Bankalar olusturduklari operasyonel risk yonetimi siireciyle banka genelinde yerlesik
bir risk kiiltliriiniin olugmasini saglamalidirlar. Yonetim kurulu ve iist diizey yénetim,
bu yikimliligin yerine getirilmesinde oncii rol listlenmeli, amaca yonelik olarak
bankanin tasidigi operasyonel riskin temel unsurlarinin farkinda olmali ve bu riski
yonetilmesi gereken ayri bir risk olarak gormelidir.

Bu kapsamda belirlenecek politikalar, silirecler ve sistemler, verilecek meslek igi
egitimler, olusturulacak etkin i¢c sistem birimleri kontrol mekanizmalari bankada risk
yonetimi bakis acisina sahip glicli bir kurumsal kiiltiriin olusturulmasini, tim birim ve
faaliyetlere operasyonel risk yonetim kiltirinin dahil edilmesini saglamalidir.

Yonetim kurulu tarafindan (cretlendirme politikalarinin belirlenmesi 6nem arz
etmektedir. Banka nezdinde uygulanan Ucretlendirme politika ve siiregleri, bankanin
risk istahi, risk kapasitesi, finansal hedefleri ve uzun vadeli stratejileri ile uyumlu
olmahdir.

Ust diizey yonetim banka icerisinde farkli hiyerarsik seviyelerde calisan tiim personelin
asgari bir operasyonel risk egitimi almasini saglamalidir. Personele verilecek egitimler
belirlenirken ilgili personele iliskin dncelikler ile personelin gérev ve sorumluluklari
dikkate alinmahdir.

RiSKIN YONETIMINE iLiSKIiN POLITIKALARIN VE SUREGLERIN OLUSTURULMASI

Bankalar, operasyonel risk, strateji ve politikalarini uygulamak icin uygun yazili siirecler
gelistirmelidir. Surecler, ilgili operasyonel risk kontrollerini gerceklestirmek icin gerekli
is akislarini ayrintih bir sekilde aciklamalidir. Ust diizey ydnetim bankada, acik bir yetki-
sorumluluk dagilimi ve raporlama hiyerarsisi olusturmali ve operasyonel riskin yonetim
kurulu tarafindan yazili olarak belirlenmis risk istahi ve risk kapasitesine uyumlu olarak
yonetilmesini saglamaldir.

Ust diizey yénetim operasyonel riskin tespiti/tanimlanmasi, dl¢tilmesi, izlenmesi ve
kontrol edilmesi icin gerekli teknik uzmanhk ve deneyime sahip personel istihdam
edilmesini saglamalidir. Kilit 6neme sahip personelin gecici eksikligi durumunda
faaliyetlerin aksamadan devam etmesini saglayacak nitelik ve sayida personel
bulundurularak uygun is bolimua belirlemelidir. Strateji, politika ve sureglerin ilgili
banka personeline duyurulmasi amaciyla banka bilgi islem sisteminde gerekli yazilimsal
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altyapi kurulmali, altyapi strekli olarak ilgili personelin kullanimina agik tutulmali ve
bunlarin personel tarafindan anlasildigindan emin olunmahdir.

Surecler duzenli olarak gozden gecirilmeli ve yeni faaliyetler, sistemlerdeki 6nemli
degisimleri bilgi yonetim, raporlama, risk yonetimi, 6deme ve takas ve benzeri gibi ve
piyasadaki yapisal degisimler dikkate alinarak giincellenmelidir. Siirecler, operasyonel
risk doguran biitlin faaliyetleri kapsamalidir.

Bankadaki birimlerin yoneticileri, kendi birimlerindeki faaliyetlerden kaynaklanan
risklerin yonetiminde ilk asamadaki sorumlulardir. Bundan dolayi, her bir birimin kendi
alanina 6zgli ve bankanin operasyonel risk cercevesiyle uyumlu olan ilave politika ve
slrecleri olusturmasi beklenmektedir.

Operasyonel risk yonetimi altinda olusturulan politika ve siireglerde asgari olarak
uygulamasi gereken unsurlar;

Yasanan veya yasanmasli muhtemel i¢ ve dis olaylardan hareketle bankaya 6zgi
operasyonel riskin tanimlanmasinda, derecelendirilmesinde ve risk ydnetimi
amagclarina ulagsmada tutarlihgi saglamak lzere operasyonel risk terimleri igin ortak bir
siniflandirma ve tanimlama sistematigi gelistiriimeli, bankanin maruz kaldig
operasyonel risk ve kayip cesitlerini yeterli kapsam ve icerikte somut olarak tanimlamasi
ve siniflandirmasi, riskin sayisallastiriimasini ve yonetilmesine yonelik temel unsurlari
icermelidir.

Operasyonel riskin bilesenlerinden yeni musteri, trlin ve bilgi ydnetimi sistemlerinin
onaylanmasi, destek hizmeti kullanimi, is strekliligi planlari, asgari kriz yénetimi ve kara
para aklama gibi konulara yénelik kurallara yer vermelidir.

Riskin yonetimi kapsaminda uygulanan raporlama sirecinin ve ilgili taraflara disen
sorumluluklarin acikc¢a belirlendigi organizasyon yapilarini olusturmalidir.

Riskin 6l¢iimi ve degerlendirilmesiigin kullanilan yontemler ve bu yéntemlerin kullanim
bilgileri bulunmalidir.

Bankanin yazili stratejisinde yer alan operasyonel risk istahi ve risk kapasitesi
cercevesinde, dogrudan veya dolayli olarak maruz kalabilecegi operasyonel riske iliskin
limitler, onaylanmis risk azaltma yontemleri ve ilgili diger hususlar tespit edilmelidir.

Bankanin maruz kaldig1 operasyonel riske yonelik limit takip streci bulunmahdir.

izleme ve raporlama siirecinde kullanilan yénetim bilgi islem sistemi altyapisi
kurulmahdir.

Bagimsiz taraflarin operasyonel riske iliskin degerlendirme ve denetim yapmalarini
saglayacak suirecler var olmalidir.

Bankanin operasyonel risk profilinin 6nemli 6lctiide degistigi durumlarda politikalarin
gozden gecirilmesi veya giincellenmesi mutlaka yapiimalidir.

DIKKATE ALINMASI GEREKEN OZEL HUSUSLAR

Banka, asagida yer verilen faktorlere yonelik 6zel nitelikli politika ve slreglere sahip
olmahdir.



1.3.1.
23.

24,

1.3.2.
25.

Yeni Uriin ve Faaliyetler

Operasyonel risk dizeyi bankanin yeni faaliyetler veya yeni Urlinler gelistirdigi
donemlerde ve 6zellikle faaliyet ve Urlinlerin bankanin temel yapisina yabanci oldugu
durumlarda belirgin olarak yikselmektedir. Banka yeni uriin/faaliyet onaylama
slreclerini belirli standartlar altinda yazil politika ve siireclere dayandirmali, Griin ve
faaliyete iliskin gorev ve sorumluluklari agik bir bicimde tanimlamalidir. Bu politika ve
sureglerin temel amaci, yeni bir girisimin veya mevcut faaliyet yapisindaki degisikligin
kontrolll olarak uygulamaya gegirilmesi ve ilgili birimlerinin uygulama sirecine hazir
hale getirilmesidir.

Bankanin yeni Uriin, faaliyet, siireg ve sistemler dolayisiyla maruz kalacagr muhtemel
risk turleri ve dizeyleri 6zel olarak degerlendilmelidir. Degerlendirme ve onaylama
slreci asgari olarak

-Yeni Grlin, hizmet ve faaliyetin doguracagi muhtemel riskleri,

-Yeni Grlinlerin degerlemesi yapilirken ortaya gikabilecek zorluklari,

-Ekonominin stres dénemlerinde s6z konusu degerlemeleri,

-Bankanin mevcut operasyonel risk profili, risk istahi ve risk kapasitesinde yaratacagi
degisiklikleri,

-Uygun olan kontrol ve risk yonetim slregleri ile risk azaltma stratejilerini,

-Kontrol sonrasi ortaya ¢ikacak artik riskleri,

-ilgili esik deger ile limitlerde degisikligi ile

-Yeni Urlin ve faaliyetlerden kaynaklanacak risklerin 6lgiimiinde, izlenmesinde ve
yonetiminde kullanilacak strecler ve 6lgim yontemlerini agikhga kavusturmalidir.

Bilgi Teknolojileri Glivenligi ve Degisimleri

Bilgi teknolojileri imkanlarinin yaygin kullanimi, bankanin etkin bir kontrol sistemine
sahip olmasini saglamaktadir. Fakat Grlinlerin sunumunda, faaliyet ve siireclerde ya da
hizmet dagitim kanallarinda kullanilan teknolojik altyapilar bankanin stratejik,
operasyonel, itibar dahil risklere veya maddi kayiplara maruz kalmasina sebep
olabilmektedir. Bu nedenle bankanin; olusturacagi teknoloji riski yonetimi ve altyapiya
ait risk yonetimi programlarini takip ederek teknoloji kullanimindan ve otomatize
edilmis stireclerden dogan risk faktorlerini tespit etmesi, 6lcmesi, izlemesi ve cesitli
araclar kullanarak yonetmesi gerekmektedir. Teknoloji riski, operasyonel risk
yonetimine benzer yaklasimlarla yonetilir ve temel olarak;

-Alinan destek hizmetleri dahil olmak lizere bankanin teknolojik altyapisinin, mevcut
faaliyet yapisi ve hedefleri ile uyumlu gelisme gdstermesini saglayacak yonetim ve
kontrol uygulamalari,

-Riskin yonetimi ve kontrolline destek saglamak (izere risk istahinin, risk kapasitesinin
ve performans beklentilerinin olusturulmasi,

-Risklerin tespit edilmesi ve degerlendirilmesine imkan saglayan politika ve siireglerin
belirlenmesi,



26.

27.

1.3.3.
28.

1.3.4.
29.

30.

-Politika ve suregler kapsaminda etkin bir kontrol gevresinin olusturulmasi ve risk
transfer-azaltma stratejilerinin ortaya konulmasi gereken durumlarda uygulamaya
sokulmasi ve

-Belirlenen esik degerler ve limitlere uyum diizeyinin izlenmesi unsurlarini icermektedir.

Teknoloji riski yonetimi kapsaminda hazirlanacak politika ve siiregler, bankanin bilgi
teknolojileri altyapisi dolayisiyla maruz kaldigi riskin yeterli diizeyde bilgi teknolojileri
kontrolleri, giivenlik yonetimi, sistem gelistirme ve degisim ydnetimi, bilgi islem siireci,
iletisim aglari ve teknoloji hizmet saglayicilari Gizerinden yonetimini amaglamaktadir.

Banka Ust dlizey yonetimi, bankanin normal sartlar altindaki faaliyet diizeyinin yani sira
stresli piyasa kosullari altinda faaliyetlerinde aksamaya yol agmayacak, mevcut ve uzun
vadeli faaliyet planlamasi icin yeterli kapasiteye haiz bir teknoloji altyapisina sahip
olmasini saglamakla yukimlidir. Bu altyapi, gerekli verilerin saglanmasina, sistem
bitlnliglne, glvenligine, sisteme zamaninda ulasilabilirlige, kapsamli risk yoénetimine
ve yetkili G¢lincu taraflar tarafindan talep edilen bilgilerin esnek bir bigcimde istenilen
sekil ve icerikte sunulabilmesine imkan saglamalidir.

Alternatif Dagitim Kanallari

Alternatif dagitim kanallarindan kaynakl risklerin yonetimi, bankanin teknoloji riski
yonetiminin ayrilmaz bir parcasini olusturmaktadir. Bu kapsamda, misterilerin
yetkilendirilmesi, bilgilerin gizlilik ve butinlugl, uygulamalarin givenligi, internet
altyapisi, glvenligin izlenmesi ile musteri hesaplarina yetkisiz girislerin 6nlenmesini
konu alan misteri glivenligi uygulamalari ve riskin yonetimini amaglayan diger
kontrolleri icermelidir.

Destek Hizmetleri

Bankalarin, destek hizmet alimi bankalar agisindan 6nemli olan maliyet avantaji, uzman
destegi, Urlin yelpazesinin genislemesi veya hizmetlerin iyilestirilmesi konularinda
avantaj saglamasiyla birlikte banka yonetimlerinin dikkate almasi gereken bir takim
riskler dogurmaktadir. Destek hizmetlerinden kaynaklanan risklerin ydnetimi,
ongorilen hizmetin banka igin tasidigi kritik 6nem, servis saglayici hakkinda yapilacak
durum degerlendirmesi, hizmete iliskin kontrol imkanlari ve acil ve beklenmedik durum
eylem plani gibi unsurlar Gzerinden kapsamli risk degerlendirmelerini icermektedir.
Yonetim kurulu ve Ust dizey yonetim, destek hizmeti anlasmalarinin yarattigi riskleri
anlama ve bu risklerin yonetimine yonelik etkin politika ve slrecler gelistirmekle
sorumludur.

Bankanin destek hizmeti alimindan kaynakl riskleri yeterli 6l¢lide yonetemedigi, ancak
hizmet aliminin durdurulmasinin makul bir se¢cenek olarak gorilemeyecegi durumlarda
banka Ust diizey yonetimi, kontrol zaafiyetlerini ortadan kaldirmak amaciyla maruz
kaldigi riskleri Gg¢lincl bir tarafa transfer edebilir. Yonetim kurulu bu durumda bankanin
finansal gliclini dikkate alarak yonetebilecegi azami kayip tutarlarini belirler ve
bankanin risk ve sigorta yonetimi programini uygulamaya gegcirir. S6z konusu programin
sonuglari duzenli araliklarla gézden gegirilmelidir. Ancak bu uygulamalar, banka
yonetim kurulu Uyelerine ve yoneticilerine yonelik mevzuatta getirilen sorumluluklar
ortadan kaldirmaz.



1.3.5.
31.

1.3.6.
32.

1.3.7.
33.

1.3.8.
34.

Kara Paranin Aklanmasi

Banka, kara paranin aklanmasi ve teroriin finansmani ile micadele kapsaminda
misterini tani, mevzuata uyum, yasal otoritelerle isbirligi ve stirekli personel egitimleri
ve bunun gibi hususlarda politika, stiregler ve kontroller gelistirmekle mikelleftir.

Uygun Miisteri Se¢imi

Banka, karmasik yapidaki yliksek risk iceren belirli Grinleri satacagl misteri tiplerini
tanimlamali, bu ve benzer hususlarin yer aldigi politika ve siireglere sahip olmalidir.
Hedef musteri kitlesinin tanimlanmasinda, bu musterilerin satin alacaklari Griinlerden
kaynaklanan riskleri anlayabilecek ve tasiyabilecek kapasiteye sahip olmalari, bankanin
dikkate almasi gereken temel kriterlerdendir.

Yurtdisi Subeler ve istirakler

Yurtdisi sube ve istiraklerin ana bankacilik sistemleri ve faaliyet sirecleri, bankanin risk
profilini 6nemli 6lcliide etkileyebilmektedir. Bu nedenle banka, sube ve istiraklerde
mevcut olan sistemleri kendi ana sisteminde miimkiin olan en Ust seviyede biitliniyle
izleyebilmeli, faaliyet stireglerini yeterli kapsam ve igerikte dokiimante etmeli, meydana
gelen degisimlerin etkilerini anlamali ve yurtdisi operasyonlari tizerinde uygun kontrol
mekanizmalarini gelistirmelidir.

Dis Dokiimantasyon

Dis dokiimantasyon, bankalar tarafindan dizenlenerek misterilere, Gglinci taraflara
veya herhangi bir karsi tarafa sunulan ve bankaya hak/yukimlilik getiren dokiimanlari
ifade etmektedir. Bu dokiimanlarda yer alan bilgilerin eksik veya yanlis olmasi yasal
riske ve/veya operasyonel riske yol agmaktadir. Bu nedenle bankanin dis
doklimantasyonu yayimlamadan 6nce gozden gecirdigi yazili bir kontrol slirecine sahip
olmasi 6nem arz etmektedir. Bu kontrol siirecinde bankanin hukuk biriminin yazili goris
vermesi en 6nemli asamayi olusturmaktadir. Yayimlanmasi planlanan dokimanlarin
bahse konu gézden gecirme siirecinde temel olarak;

-Yasal miikellefiyetlere uygunluk,

-Dokiimanlarda kullanilan standart ve standart olmayan terimlerin kapsami,
-Dokimanlarin yayimlandigi kanallar,

-Onay mekanizmasinin uygunlugu ve

-Sozlesmenin banka tarafindan hazirlanan standart sozlesme tiplerine uygunlugu
bazinda kontrol edilmesi uygun olacaktir.
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iKiNCi KISIM
RiSK OLCUM SURECLERININ YONETIMI

Bankalar, iriinleri, faaliyetleri, siirecleri ve sistemleri dolayisiyla maruz kaldiklari
operasyonel riskin diizenli olarak olgiilmesi, degerlendirilmesi, izlenmesi ve
kontroliine yonelik bir risk yonetim siirecine ve yeterli kaynaklara sahip olmalidir.

Kredi riski ve piyasa riskine benzer sekilde operasyonel riskin yonetimi de bagimsiz ve
merkezi bir birim tarafindan icra edilmelidir. Birimin temel sorumlulugu, maruz kalinan
operasyonel risklerin anlasiimasi ve yonetilmesi kapsaminda Ust diizey yonetime ve risk
yonetimi faaliyetlerinin izlenmesi kapsaminda yonetim kuruluna rapor hazirlamak ve
sunmaktir.

Banka, tim faaliyetlerinin buyuklGgline ve karmasikhigina uygun olarak operasyonel
riskin Olglilmesi, izlenmesi ve kontrolline yonelik bir sistem olusturur.

Risk yonetim birimi tarafindan yerine getirilmesi gereken gorevler asagidaki gibidir;

Solo ve konsolide diizeyde operasyonel risk yonetimi ve kontrolleriyle ilgili politika ve
sureglerin olusturulmasinda Ust diizey yonetime yardimci olmak,

Operasyonel risk yonetimi politikalarinin ve sireglerinin banka genelinde tutarli bir
sekilde uygulanmasina yonelik izleme yaparak yonetim kuruluna sunulmak tizere solo
ve konsolide bazda raporlar hazirlamak,

Bankanin solo ve konsolide bazda maruz kaldigi operasyonel risk dizeyine iliskin
olglimler ve degerlendirmeler yaparak Uist diizey yonetimi bilgilendirmek,

Bankanin operasyonel risk o6l¢im ve degerlendirme araglar ile risk raporlama
sistemlerini tasarlayarak uygulamaya koymak,

Banka tarafindan yiratilen genel risk yonetimi faaliyetleriyle operasyonel risk yonetimi
uygulamalari arasinda koordinasyonu saglamak,

Operasyonel risk yonetimi egitimleri dizenlemek ve faaliyet birimlerine maruz
kaldiklari operasyonel riskin yonetimi kapsaminda danismanlik yapmak ve

Banka nezdinde denetim gergeklestiren i¢ sistem birimleri ve dis hizmet alimi yapilan
kuruluslarla diizenli bilgi aligverisi gergeklestirmektir.

RiSK OLCUMU

Bankalar, uluslararasi faaliyetlerinin biiyiikligiine ve karmasikligina uygun olarak
operasyonel riskin 6lgiilmesi, izlenmesi ve kontroliine yonelik bir sistem olusturur.
Ust diizey yonetim tiim énemli iiriin, aktivite, siire¢ ve sistemlerdeki operasyonel
risklerin tespit edilmesi ve degerlendirilmesinden sorumludur.

Banka, operasyonel risk profilini en dogru sekilde ortaya koymak ve sahip oldugu
kaynaklari en uygun sekilde risk yonetimine tahsis edebilmek amaciyla, dncelikle maruz
kaldigi operasyonel risk cesitlerini miimkiin olan en somut bicimde tespit etmeli ve
kirllganlik dizeyini degerlendirmelidir. Etkin tespit, lgme ve degerlendirme suregleri,
riskin yonetiminde muteakip asamalari olusturan izleme ve kontrol sireglerinden
beklenen sonuclarin elde edilmesinde hayati Gneme haizdir.

11



39.

40.

41.

41.1.

41.2.

41.3.
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Operasyonel riskin tespit edilmesi slirecinde, banka faaliyetlerini olumsuz etkileyecek
icsel ve dissal faktorlerin yeterli kapsam ve icerikte dikkate alinmasi 6nemlidir. Bu
faktorlerden bazilari asagidaki gibidir;

-Bankanin yonetim yapisi, risk kiltlirli, insan kaynaklari yonetiminde benimsedigi
yaklagimlar ve uygulamalari, organizasyonel degisiklikler ve personel devir hizi,

-Bankanin misteri, trin ve hizmet profili, hizmet dagitim kanallarinin yapisi, islem
yogunlugu ve islemlerindeki karmasiklik dizeyi,

-Bankanin musterilerine sundugu her bir riin ve hizmete iliskin is akislari ve bunlarin
uygulanmasi siireci,

-Politik, yasal, teknolojik ve/veya ekonomik degisimlerin, bankanin faaliyet gosterdigi is
cevresi, sektoriin egilimleri, rekabet dilizeyi ve piyasa yapisi Gzerindeki etkileri.

Risklerin tespit edilmesinden sonra banka, tespit ettigi risklerin Olg¢llmesi ve
degerlendirmeye tabi tutulmasi kapsaminda uygun olan yaklasimlari belirlemeli,
risklerin nedenlerini de dikkate alarak gerceklesme olasiliklarini tahmin etmeli ve
bunlarin bankanin mevcut faaliyet hacmi, yapisi ve hedefleri tzerindeki potansiyel
etkilerini degerlendirmelidir.

Operasyonel riskin tespit edilmesi, 6l¢ilmesi ve degerlendiriimesinde bankanin
kullanabilecegi araglardan bazilari asagidaki gibidir;

Denetim Bulgulari; ic ve dis denetimlerde elde edilen bulgular, esas olarak banka
faaliyetlerindeki kontrol zaafiyetlerine ve glivenlik agiklarina odaklanmakla birlikte
maruz kalinan operasyonel risk diizeyinin belirlenmesi siirecinde 6nemli girdilerdir.

Banka i¢i Kayip Verilerin Toplanmasi ve Analizi; operasyonel anlamda kayip veriler bir
bankanin i¢ sistem birimlerinin bu anlamdaki is stireglerinin etkinliginin ve maruz kaldigi
operasyonel risk dlizeyinin belirlenmesinde anlamli girdiler saglamaktadir. Kayip veri
olaylarinin analiz edilmesi, kontrol hatalarinin olay bazinda mi, yoksa sistematik bir
hatadan mi kaynaklandigi gibi hususlarda bu kayiplarin nedenleri ile ilgili bilgi edinilerek
anlasilmasini saglamaktadir.

Banka Disi Verilerin Toplanmasi ve Analizi; bankanin disindaki kuruluslarda
gerceklesen brit operasyonel kayip tutarlari, kayip yasanan tarihler, sigorta,
personelden tahsil ve benzeri durumlardaki tazmin tutarlari ve kayiplarin
nedenlerinden olusmaktadir. Banka disi veri kayiplari, banka ici veri kayiplari ile
karsilastirilarak  bankanin  kontrol cevresindeki muhtemel zayifliklarin tespit
edilmesinde ya da daha Once tanimlanamayan risk faktorlerinin tespitinde
kullanilmaktadir.

Risk Degerlendirmesi; bankanin operasyonel riske iliskin kendi ic degerlendirmesi,
faaliyet sirecleri ile faaliyetlerden kaynaklanan potansiyel tehditler ve bu tehditlere
karsi banka nezdindeki zayif noktalarin degerlendirilmesini, ayrica s6z konusu
tehditlerin ve zayif noktalarin banka Uzerindeki muhtemel olumsuz etkilerinin analizini
icermektedir. Bankanin ayrica i¢ sistem birimleri dahil birimlerinin gerceklestirdigi
kontrolleri iceren risk kontrol stirecini de degerlendirmesi gerekmektedir. Bu kapsamda
banka, kontrol 6ncesi risk diizeyini degerlendirir, kontrol gevresinin etkinligini gézden
gecirir ve kontrol sonrasi geriye kalan risk faktorlerini igeren artik riskleri belirler.
Boylece riskler banka tarafindan agirliklandirilabilmekte ve skor kartlar
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41.5.

41.6.

41.7.

41.8.

kullanilabilmektedir. Bu sistem, degerlendirme sonuglarinin  metrik sisteme
aktarilmasini saglayarak, kontrol ¢cevresinde kullanilabilecek bir derecelendirme imkani
saglamaktadir.

is Siiregleri Haritasi;; banka faaliyetlerinin mimkiin olan en genel siniflamadan
baslayarak her bir Griin/hizmetin Uretilme surecini ayrintih bicimde ve is akis
semalarindaki baglanti noktalariyla bir arada gésteren yapidir. Her bir alt faaliyetin is ve
islemlerinin icra edilme yontemlerini gosteren is akis semalari da bu haritanin
tamamlayici unsuru olmaktadir. Bankanin s6z konusu haritalari, belirlenen kurallar
cercevesinde bilgi islem sisteminin destegi ile ilgili personelin bilgisine sunmalidir. Bu
siirec uygulamadan beklenen fayday artiracaktir. is siirecleri haritasi sayesinde banka,
minferit riskleri ve birbiriyle iliskili riskleri belirlemeyi, diger taraftan kontrol ve risk
yonetimi fonksiyonlarindaki zayifliklari ortaya c¢ikarmayr amacglamaktadir. Harita
sayesinde banka, is slreclerindeki ve diger organizasyonel faaliyetlerindeki temel
asamalari ortak zeminde gorebilecek ve bu sayede banka siireglerinde yer alan temel
risk noktalarini belirleyebilecektir. Bu yontem ayrica, bankanin miteakip donemlerde
alacagi yonetim aksiyonlarinda énceliklerinin belirlenmesine de yardimci olmaktadir.

Risk ve Performans Gostergeleri; bankanin maruz kaldig risk faktorlerinin analizini
saglayan risk Olcu birimi ve/veya istatistikleridir. Gostergelerde yer alan sayisal
blyuklikler ve bu blyukliklerin zaman iginde gosterdigi degisimler operasyonel
risklerin tespit edilmesi ve degerlendirilmesi siirecinde oldukca faydali olmaktadir.
Bankanin operasyonel etkinlik diizeyine iliskin veriler, mutabakat hatalari, personel
devir hizi, sistem kesintileri, islem hacimleri ve hata sayilari, denetim skorlari, denetim
disi kalan faaliyet alanlarinin sayisi/orani, limit asimlari gibi sayisal agirlikli operasyonel
risklerin tespit edilmesini ve degerlendirilmesini saglamaktadir. Risk gostergeleri, temel
risklere iliskin muhtemel etkenlerin izlenmesinde kullanilmakta olup performans
gostergeleri ise operasyonel zayiflik, hata ve kayiplar yasanan is streglerinin mevcut
durumu hakkinda anlamli bilgiler saglamakta kullaniimaktadir. Her iki gosterge de risk
seviyelerinin belirlenen limitlere yaklastigi veya astig1 ve acil risk azaltma gerektiren
tetikleyici seviyelerde bir uyari mekanizmasi islevi gérmektedirler.

Senaryo Analizleri; banka, birimlerinde gérev yapan uzmanlarin ve risk yoneticilerinin
goruslerini alarak muhtemel operasyonel risk olaylarinin tespit edilmesi ve bu olaylarin
muhtemel sonuclarinin degerlendirilmesi amaciyla senaryo analizleri gelistirmelidir.
Analizler, potansiyel risk faktorlerinin, ilave kontrollerin ya da risk azaltma igin
gereksinimin belirlenmesinde etkili bir aractir. Senaryo analizlerinin slibjektif olma
ozelligi goz o6nlinde bulundurularak, analiz siirecinde etkinligin, tutarliiginin ve
objektifligin saglanmasi amaciyla banka tarafindan ilave onlemler alinmasi uygun
olacaktir. Bankanin risk yonetimi uygulamalarinda yer verecegi senaryo analizlerine
iliskin kapsamli aciklamalar “Bankalarin Sermaye ve Likidite Planlamasinda
Kullanacaklari Stres Testlerine iliskin lyi Uygulama Rehberi”’nde yer alacaktir.

Risk Olgiimii; banka, banka ici kayip verileri, denetim bulgulari, senaryo analizleri ve
buna benzer risk degerlendirme araclarinin ciktilarini, operasyonel risk élcimu yapilan
modelde girdi olarak kullanmak suretiyle maruz kaldiklari operasyonel risk diizeyini
sayisallastirilmalidir. Modelin sonuglari bankanin ekonomik sermayesinin hesaplanmasi
surecinde ve risk-getiri iliskisine gore birim bazinda yapilacak degerlendirmelerde
kullanilabilmekte olup riskin sayisallagtiriimasi igin gelismis hesaplama yodntemini
benimseyen bankanin, operasyonel kayip olaylari ile ilgili tam ve dogru tarihsel veriyi
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45.

toplamasi ve operasyonel kayip olusturan potansiyel kaynaklari belirlemesi
gerekmektedir. Kayip olaylarinailiskin banka tarafindan olusturulan veri tabani; ampirik
analizlerde, model kurulmasinda ve birbiriyle iligkili kayip  olaylarinin
sayisallastiriimasinda kullanilabilmektedir.

Karsilagtirmali Analizler; bu tir analizler bankanin risk profiline iliskin kapsamli bir
degerlendirme yapmak Uzere muhtelif degerlendirme araclarindan elde edilen
sonuclarin karsilastirilmasi temeline dayanmaktadir. Senaryo analizinde kullanilan
verilerin, i¢ ve dis verilerle karsilastirilmasi sayesinde bankanin maruz kalabilecegi riskin
blyuklGgind daha iyi gorilebilmesini saglamaktadir.

UCUNCU KISIM
iZLEME SURECLERININ YONETIMI

RiSK iZLEME SURECI ve LIMITLERE UYUM

Yonetim kurulu bankanin operasyonel riskine iliskin genel, iiriin, birim ve bunun gibi
alt unsurlar bazinda risk istahi ve risk kapasitesini, cesitli esik degerler, rasyolar ve
limitler baglaminda belirlemeli ve gozden gegirmeli, bu islevleri yerine getirebilmesi
icin gerekli sistem ve siirecleri olusturmalidir.

Yonetim kurulu risk istahi ve risk kapasitesini belirlerken veya gdzden gecirirken,
bankanin maruz kaldigi tim riskleri, riskten ka¢cinma dizeyini, mevcut finansal
kosullarini ve stratejik hedeflerini dikkate almalidir. Belirlenen genel operasyonel risk
istahi ve risk kapasitesi, spesifik alt unsurlar icin belirlenen risk istahi ve risk kapasitesi
ile uyumlu ve tutarli olmalidir.

Yonetim kurulu belirlenen limit ve esik degerlere bankanin uyum diizeyini dizenli
olarak takip etmelidir. Bu takip streci, banka disi ¢evresel faktorlerin, is ve faaliyet
dizeylerindeki ciddi artislarin, kontrol ¢evresinin kalitesinin, risk yonetim ve azaltma
stratejilerindeki etkinligin, yasanan operasyonel kayiplar ile limit asimlarina iliskin
blylklik ve siklik diizeylerinin gbzden gegirilmesini icermelidir. Diger taraftan yonetim
kurulu belirlenen risk kapasitesindeki agim diizeylerinin zamaninda tespit edilebilmesini
saglamali ve es zamanli dizeltici midahaleye imkan saglayacak mekanizmalari
kurmalidir.

Yonetim kurulu, operasyonel riskin yonetiminden sorumlu personel ile Ustlenilen
riskler, piyasa ve destek hizmetlerinden kaynaklanan riskler de dahil diger risklerin
yonetiminden sorumlu personel arasindaki iletisim ve koordinasyonun saglanmasindan
ve bu sayede koordinasyonsuzluktan kaynaklanabilecek, bankanin yirittiga genel risk
yonetimi politikasinda olusabilecek muhtemel sapma ve asimlardan kaginilmasindan
sorumludur.

Bankalar operasyonel risk profillerini ve maruz kaldiklar kayiplarn diizenli olarak
izlemek amaciyla siireg ve sistem belirlemelidir.

Operayonel riskin izlenme slireci bankanin maruz kaldigi her tirlii operasyonel risk
turlerine yonelik nitel ve nicel degerlendirmeleri, alinan dizeltici énlemlerin ve risk
azaltma kapsamindaki aksiyonlarin kalitesinin ve uygunlugunun degerlendirilmesini,
yeterli oranda kontrol noktasinin etkin olarak devrede olup olmadiginin gozden
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gecirilme uygulamalarini icermelidir. Olusturulan sire¢ ayni zamanda bankanin
Olcegine, risk profiline ve faaliyet yapisina uygun olmalidir.

Riskin izlenmesi kapsaminda banka, operasyonel risk doguran faktérlere yonelik olarak
erken uyari mahiyetinde risk gostergeleri gelistirmelidir. Bu gostergeler, bankanin
maruz kalabilecegi kayip olaylarina iliskin tahmini bilgiler vererek ve riskin muhtemel
kaynaklarini agiklayarak, bankanin énemli kayiplara maruz kalmadan &nce gerekli
aksiyonlari almasina imkan verecektir. Gostergelerin tespitinde bankanin muhtelif
faaliyet tlrlerinden ve kontrol sireglerinden olusan ve bankanin tim faaliyetlerini
kapsayici bir havuzdan yararlanilir. Géstergeler, banka nezdindeki birimler tarafindan
dizenli olarak izlenir. Temel gostergeler seklinde belirlenen hedef ve limitler veya
tetikleyici seviyeler, izleme sirecinde bankanin operasyonel risk diizeyindeki artisa
yonelik bir erken uyari vazifesi gorerek, riskin yonetimindeki kétlilesmenin ve ortaya
¢ikmasi muhtemel problemlerin banka Ust diizey yonetimi ile miizakere edilmesine
imkan verebilecektir.

Operasyonel riskin izlenmesi siireci, banka faaliyetlerine biitlinliyle dahil edilmeli ve bu
kapsamda her bir birimin operasyonel risk olusturma potansiyeli degerlendirilmeli,
degerlendirme sirecinde faaliyet gosterilen is siireglerindeki degisikliklerin sikligi ve
Ozellikleri de dikkate alinmalidir.

RiSKIN ANALIZi ve RAPORLANMASI

Bankalar, operasyonel riske iliskin analiz ¢calismalari yapar. Bu ¢alismalarda tehdit
olusturabilecek olaylarin gerceklesme olasigi analiz edilerek, risklerin degerlendirme
sureglerinde dikkate alinmasi igin yonetim kuruluna sunulur.

Operasyonel riskin izlenmesi kapsaminda banka yonetim kuruluna sunulmak lzere
rapor hazirlanmali ve hazirlanan raporda, mimkiin oldugunca banka igi finansal ve
operasyonel islemlere ait veriler, bankanin yasal ve banka ici diizenlemelere uyum
seviyesi ve karar alma sireclerinde dikkate alinmasi gereken yurtici ve yurtdisi piyasa
kosullari hakkinda bilgiler yer almalidir. Bu raporlamanin temel amaci, banka
yonetimine bankanin operasyonel risk profilini ve dogurdugu etkileri yeterli kapsam ve
icerikte anlasiimasini saglayacak bilgilerin sunulmasidir. Bu raporlarda banka yénetim
kurulunun, Ust diizey yonetimin ve ilgili birimlerin 6zellikle bilgi sahibi olmasini
amaclayan hususlar asagidaki gibidir;

Bankanin karsi karsiya oldugu mevcut veya potansiyel, temel risk gostergelerinin
dogrudan veya trend analizi yoluyla isaret ettigi olumsuz degisimler, denetim veya
uyum raporlarinda yer verilen degerlendirmeler dahil kritik operasyonel riskler,

Onemli diizeyde risk doguran olaylar, veri kaybi yasanan tecriibeler, bunlarin nedenleri
ve gerekli gorilen iyilestirici dnlemler,

Risk azaltma ve risk transfer stratejileri,

Alinan 6nlemlerin seviyesi ve/veya etkinlik diizeyi,

Yeni Urlinlerden kaynaklanan operasyonel riske iliskin bilgiler,
Zayif alanlarin tanimlanmasi,

Operasyonel risk tutarlarinin birimler arasindaki dagilimi, yoni ve gecismeleri,
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Bankanin risk istahi, risk kapasitesi ve risk politikalarinda bilingli veya bilingli olmayan
sapmalar, operasyonel riske ve kayip diizeylerine yonelik 6nceden tanimlanmig limit ve
esiklerde gerceklesen veya gerceklesmesi olasi ihlaller gibi istisnai raporlamalar ve

Onem arz eden banka disi olaylar ve bunlarin banka ve bankanin operasyonel risk
sermayesi lizerindeki muhtemel etkileri.

Bankada risk izleme siirecinin tiim sonuclari, ic sistem birimleri tarafindan tespit edilen
bulgular, bagimsiz dis denetciler ve denetim otoritesi tarafindan hazirlanan raporlar
mumkin oldugu olctide, hazirlanan operasyonel risk yonetim/izleme raporunda yer
almahdir.

Banka yonetim kuruluna sunulacak s6z konusu raporlamanin hazirlanmasi siirecinde
kullanilmak tizere, Ust dliizey yonetim tarafindan, birimler, destek birimleri, operasyonel
risk yonetimi birimleri ve i¢ sistem birimleri gibi riskin olusumu ve yonetimi kapsaminda
pay sahibi olan birimlerden dizenli olarak raporlar alinmahdir. Banka Ust dizey
yonetimi, operasyonel risk yonetimine iliskin kendisine sunulan raporlarin zamaninda
ve dlzenliolarak alinmasindan ve bu raporlar sayesinde ilgili yonetim kadrolarinin kendi
birimlerini izlemesinden ve ayrica raporlarda yer alan kritik 6Gneme haiz hususlarin
yonetim kurulu seviyesinde miizakere edilmesinden sorumludur.

Raporlamaya iliskin siklik veya zamanlama, ihtiyaclara gére planlanmali, strese tabi
kosullarda da ilave raporlama yapma imkani saglanmahldir. Raporlama siklig
belirlenirken bankanin hacmi, faaliyet yapisindaki karmasiklk, riskin yapisal ozellikleri
ve faaliyet ortamindaki degisim sikligi g6z oniinde bulundurulmalidir. Ancak her
haltkarda raporlamalarin, bankanin faaliyet hacmi, yapisi ve/veya karmasikligina gére
asgari 3 aylik dénemlerde mutat olarak yapilmasi esastir.

Bankanin halihazirdaki raporlama ve veri toplama siiregleri, mevcut risk yonetim
performansinin iyilestirilmesi ve risk yonetimi politika, slire¢ ve uygulamalarinin
gelistirilmesi amaciyla diizenli olarak gézden gegirilip iyi uygulamalar kapsaminda takip
edilmelidir.

Banka Ust diizey yonetimi, operasyonel riskin ydnetimine iliskin raporlamalarin
kapsaml, dogru, tutarli ve kullanilabilir olmasini saglamalidir. Bu raporlarin uygun
kapsam ve hacimde olmasina dikkat edilmeli, verilerin yetersiz ya da asiri diizeyde
olmalari nedeniyle etkin karar alma imkaninin ortadan kalkmasina sebebiyet
verilmemelidir. Alinan raporlarin amaca yonelik ve glivenilir olmasini saglamak lzere
Ust dizey yonetim, bankada olusturulan raporlama sisteminin zamanlama tablosuna
uyumunu, tam ve dogru bilgi saglayip saglamadigini, farkh birimler tarafindan
hazirlanan raporlarda ayni baslikta yer alan bilgilerin tutarlihgini, raporlarin ilgili
mercilere zamaninda ulasmasini, banka 6lc¢egi ve risk profiline uygunlugunu ve yapilan
ic sistem birimleri kontrol faaliyetlerine iliskin istatistikleri diizenli olarak gbézden
gecirmelidir.
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DORDUNCU KISIM
KONTROL SURECLERININ YONETIMi

KONTROL FAALIYETLERI

Bankalar, operasyonel riski izleyen ve raporlayan bir bilgi islem sistemine, risk
yonetimi sistemine ve kontrol sistemine sahip olmalidir. Bilgi islem sistemlerinin,
belirlenen operasyonel limitleri giincel olarak izlemeye imkan verip vermedigi ve
gerekli durumlarda uygun énlemlerin alinmasini saglayip saglamadigi diizenli olarak
gozden gegirilir. Bankalar bu sistemden yaralanarak i¢ sistem birimleri kontrol
faaliyetlerini, risk azaltma ve/veya transfer stratejilerinin uygulandigi giiclii bir
operasyonel risk kontrol ve azaltma siirecini olusturmak zorundadir.

Banka nezdinde yerine getirilen i¢ sistem birimleri kontrol uygulamalari, banka
operasyonlarinin verimli ve etkili olmasina, personel hatalarinin minimize edilmesine,
varlklarin glivence altinda tutulmasina, glvenilir finansal raporlarin Gretilmesine,
uyulmasi gereken mevzuata uyum gosterilmesine imkan saglamahdir.

Olusturulan kontrol siregleri, banka politikalarina uyum dizeyini arttirmaya yonelik,
herhangi bir is slirecinde yapilan islemler ile bahse konu is strecine iliskin siirecte
ongorilen islemler arasindaki uyumsuzluklari konu eden farkhlik raporlari gibi
uygulamalari icermelidir. Politikalara uyum diizeyinin degerlendirilmesi kapsaminda
asagidaki unsurlarin dikkate alinmasi yararli olacaktir;

Belirlenen hedeflere yonelik isleyen sirecin, banka Ust dizey yonetimi tarafindan
surekli olarak takip edilmesi,

Uyum saglanmamis noktalara iliskin olarak alinan onlemler Uzerinden kaydedilen
gelismelerin dizenli olarak st diizey yonetim tarafindan gézden gecirilmesi,

ilgili yonetim seviyelerinde hesap verilebilirligin saglanmasi amaciyla gerekli
yetkilendirme ve onaylama stireglerinin belirli araliklarla gdzden gegirilmesi ve

Esik degerler ve limitlerdeki istisnai uygulamalarin veya politikalardaki diger
bilingli/bilingsiz sapmalarin izlenmesine yonelik etkin bir raporlama sirecinin
olusturulmasi.

Etkin bir kontrol cevresi, banka icinde gérev ve sorumluluk dagiliminin mimkin oldugu
Olclide ayristirilmasini ve capraz kontrol noktalarinin belirlenmesini gerektirir. Personel
arasinda catismaya neden olan veya kontrol siireci bulunmayan goreviendirmeler,
bankada kayiplarin, hatalarin ve yasal olmayan aksiyonlarin gizlenmesine sebep
olacaktir. Bu nedenle, cikar catismasina yol acabilecek potansiyel noktalarin tespit
edilmesi, minimize edilmesi ve bagimsiz izleme/kontrol sireclerine tabi kilinmasi 6nem
arz etmektedir.

Banka risk yonetimi kontrol altyapisini, aktif blylimesine ve faaliyet yapisindaki
genislemeye ve artan karmasiklik diizeyine paralel sekilde gelistirmek ve genisletmekle
mikelleftir. Bu slire¢ yeni Urin, istirak-sube agi, yabanci piyasalara girisi gibi 6nemli
gelismeleri mutlaka icermelidir.

Bir bankanin operasyonel risk kontrol uygulamalari genel itibariyla asagidaki
unsurlardan olugsmaktadir;

17



58.1.

58.2.

58.3.

58.4.

58.5.

58.6.

58.7.

58.8.

59.

60.

4.2,

ilke —
10

Personel arasindaki gikar ¢catismalarini, kayiplarin-hatalarin gizlenmesini ve personelin
diger yasal olmayan davranislara girmesini engelleyici nitelikte etkin gorev dagilimi ve
acik bir bigimde tasarlanmis yetkilendirme ve onay sureglerini,

Belirlenen risk esik degerlerine ve limitlere baglihgin yakindan izlenmesi ve ihlallerin
arastirilmasini,

Banka varliklarinin ve veri tabanlarinin kullanimina iliskin etkin bir yetkilendirme ve
glivenlik strecini,

Tum seviyelerdeki banka faaliyetlerinde uzmanlagmanin saglanmasi ve surdirilmesine
yonelik olarak, uygun personel segimi ve egitim imkanlarinin gelistiriimesini,

Bankada yuritllen faaliyetlere iliskin hazirlanan egitim dokiimanlarinin galisanlarin
kolay ulasimina imkan verecek sekilde bilgi sistemi blnyesinde bulundurulmasi ve
bunlarin diizenli bigcimde giincellenmesini,

Onemli dlciide beklentilerin disinda gelir/fayda saglayan faaliyet birimi ve uriinlerin
onceden tespit edilmesine yonelik bankanin dislik risk ve distk getiri orani seklinde
gerceklesmesini bekledigi bir islemden bankanin yiiksek gelir elde etmesi durumunda
s6z konusu gelirin herhangi bir usulstizlik sonucu elde edilip edilmedigi ya da i¢ sistem
birimleri kontrol zaafiyetinden kaynaklanip kaynaklanmadiginin arastiriimasi gibi
suregleri,

Banka islemlerinin ve muhasebe hesaplarinin dizenli olarak mutabakatinin
saglanmasini ve

izin, hastalik ve bunun gibi durumlardan dolayli olarak gérevini belirli bir siire yerine
getiremeyecek personele ait sorumluluklarin sekteye ugramasina engel olacak nitelikte
bir izin ve vekalet politikasini.

Banka maruz kaldigi operasyonel riskleri tanimladiktan sonra 6ncelikle s6z konusu
risklere yonelik takip edecegi stratejileri belirlemelidir. Bu siirecte banka maruz kaldigi
riskleri, 6ngordigu politika ve sirecleri uygulayarak kontrol etme, risk azaltma, baska
bir sektore veya alana transfer etme, yasal risk veya karsi taraf riski gibi alternatif risk
turlerini tercih etme veya mevcut haliyle tasima secenekleri arasindan kendisine ve
duruma uygun olani belirlemelidir. Kontrolii ve azaltmasi mimkiin olmayan riskler igin
bankanin, riskleri kabul edip etmeyecegi, bahse konu is kolundaki faaliyet dizeyini
azaltip azaltmayacagi veya faaliyeti tamamen sonlandirip sonlandirmayacagi
degerlendirilmelidir.

Banka sigorta gibi risk azaltma tekniklerinden faydalanmak suretiyle maruz kaldigi
riskleri Gglincl taraflara transfer edebilir. Bununla birlikte risk azaltmada kullanilan
araclarin banka tarafindan operasyonel risk kontrollerinin yerine kullanilmasi dogru bir
yaklasim olarak degerlendirilmemelidir.

ACIL VE BEKLENMEDIK DURUM PLANI

Bankalarin siirekli olarak faaliyetlerine devam edebilmesine ve ayrica 6nemli is
kesintilerinin ortaya ciktigi donemlerde maruz kalacaklari kayiplari sinirlamaya
yonelik bir is siirekliligi planina sahip olmalari zorunludur.
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Banka, faaliyetlerine zarar verici nitelikteki olaylara sirekli olarak maruz kalmaktadir.
Bu olaylardan bazilari bankanin sorumluluklarindan bir kismini veya tamamini yerine
getirememesine neden olabilmektedir. Banka hizmet binalarina, iletisim-bilgi teknoloji
altyapisina zarar veren veya bunlara ulasimi olanaksiz kilan kazalar veya bankanin insan
kaynaklarini olumsuz etkileyen olaylar banka bazinda 6nemli finansal kayiplarin
yasanmasina ya da finansal sistemin zarar gormesine de yol acabilmektedir. Bu tiirden
olaylara karsi her banka kendi blyukligu, faaliyet yapisi ve is siireglerinin karmasikhigini
dikkate alarak bir is surekliligi plani olusturmak zorundadir. Bu planlar bankanin
hazirliksiz ve savunmasiz kalabilecegi farkli tiirden makul ve mantikli senaryolara gore
gelistirilmis muhtelif midahale programlarini ortaya koymalidir.

is strekliligi yonetimi kapsaminda her bir banka; is etki analizine, sistem ve veri
kurtarma stratejilerine, is stirekliligi yonetiminin muhtelif agilardan test edilmesine, acil
durumlardaki goérev, yetki ve sorumluluk dagiliminin agik ve anlasilir bicimde ortaya
konulmasina, is strekliligi planinda yer alan uygulamalarla ilgili egitimlere, farkindaligin
arttirllmasini saglayacak programlar ile iletisim ve kriz yonetimi programlarina yer
vermelidir.

Bankalar bu siirecte oncelikle kritik faaliyetlerini, solo ve konsolide bazda bagimli
oldugu banka i¢i ve disi hizmet ¢esitlerini ve bunlara iliskin uygun esneklik seviyelerini
belirlemelidir.

Banka tarafindan olusturulan olumsuz durum senaryolari, finansal, operasyonel ve
itibar risklerinin etkileri agisindan degerlendirilmeli, ortaya ¢ikan risk degerlendirmeleri
bankanin kurtarma o6ncelikleri ve hedefleri icin temel olusturmalidir. Acil ve
beklenmedik durum planlari bankada acil durum stratejilerini, kurtarma-yeniden
baslama sireclerini, yonetimin, personelin, yasal otoritenin, musterilerin, hizmet
saglayicilarin ve gerekli olan durumlarda meslek kuruluslarinin bilgilendirilmesine
yonelik iletisim planlarini igermelidir.

Banka, acil durum stratejilerinin mevcut faaliyetler, riskler, tehditler, esneklik
gereksinimleri ve kurtarma oncelikleri ile uyumlu/tutarh olup olmadigini kontrol etmek
Uzere is surekliligi planini diizenli olarak gézden gegirmelidir.

Acil ve beklenmedik durum planinin personel tarafindan eksiksiz bir sekilde
uygulanabilmesini saglamak tizere, egitim ve farkindalik programlari uygulanmalidir. Bu
dogrultuda kurtarma oOncelikleri ile zaman kisitinin uyum gosterip gostermediginin
kontrol edilmesi amaciyla planlar periyodik olarak test edilmelidir.

Bankanin uygun zaman araliklarinda kritik Gneme sahip hizmet saglayicilari ile birlikte
afet kurtarma ve is stirekliligi planlarini da test etmesi gerekmektedir. Test sonuclari es
zamanli olarak (st dizey yonetim ve yonetim kuruluna raporlanmahdir.

YURURLULUK

Bu Rehber, Resmi Gazete’de yayimlandigi tarihten baslayarak yirurlige girer.

19



