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SIZMA TESTLERIi GENELGESI
(Genelge No: 2015/01)

Giris

isbu Genelge 39/2001 Sayili Bankalar Yasasinin 15’inci maddesinin (3)’incii fikrasi altinda 18 Aralik 2014 tarih ve 258
sayill Resmi Gazetede yayimlanarak yirirlige giren “Bankalarda i¢ Denetim, Risk Yénetimi, i¢ Kontrol ve Yoénetim
Sistemleri Tebligi’nin” 11’inci maddesinin (3)’linci fikrasi (E) bendi (a) alt bendi uyarinca diizenlenmis olup, Bankamiz
Yonetim Kurulunun 30 Mart 2015 tarih ve 902 sayili karari ile onaylanmistir. 2015/01 sayili Genelge 8 Nisan 2015

tarihinde yurarlige girer.

1 Amacg

Sizma (Penetrasyon) Testi, bankalarin bilgi sistemlerini olusturan altyapi, donanim, yazilim ve uygulamalara bir
saldirganin izlemesi 6ngorilen yontemler kullanilarak yapilan saldiri ve miidahaleler sonucunda gtivenlik agiklarinin
tespit edilip bu zafiyetlerin kullanilarak sistemlere sizilmaya ¢alisiimasi, bu agiklarin nelere sebep olabileceginin

incelenmesi ve sonuglarin raporlanmasidir.

Sizma testlerinin amaci, banka bilgi sistemlerinde yetkisiz erisim elde edilmesine veya hassas bilgilere ulasiimasina

neden olabilecek giivenlik aciklarinin istismar edilmeden 6nce tespit edilmesi ve diizeltilmesidir.

2 Kapsam

Sizma testleri, temel sizma testleri ile bu testler sonrasi uygulanacak detayli sizma testlerinden olusur. Sizma

testleri kapsaminda gergeklestirilecek testler asgari olarak asagidaki basliklari kapsamalidir:

a) lletisim Altyapisi ve Aktif Cihazlar

b) DNS (Domain Name System) Servisleri

c)  Etki Alani ve Kullanici Bilgisayarlari

¢) E-posta Servisleri

d) Veritabani Sistemleri

e) Web Uygulamalari

f)  Mobil Uygulamalar

g) Kablosuz Ag Sistemleri

g) ATM (Automated Teller Machine) Sistemleri

h)  Sosyal Mihendislik Testleri
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Bankalar, istege bagh olarak yukaridaki konulara ek olarak Dagitik Servis Disi Birakma Testlerini de kapsam dahiline

alabilirler.

Metodoloji

Sizma testleri, asagida detaylandirilan kullanici profilleri ile tanimlanan erisim noktalarindan gergeklestirilecek

temel sizma testleri ve detayli sizma testlerinden olusur.

Temel sizma testleri: Sistem tespiti, servis tespiti ve aciklik taramasi/arastirmasi adimlari ile baslar ve her bir erisim

noktasi kapsaminda uygulanacak adimlar ile devam eder.

Detayli sizma testleri: Temel sizma testleri sonrasi saptanan agiklik ve bulgular, bu dokiimanin “Kapsam”
boélimuinde belirtilen ve iligkili oldugu her bir bashk altinda, detayl sizma testlerinin gergeklestiriimesi suretiyle

ayrintil olarak incelenerek raporlanir.

Sizma testleri gercgeklestirilirken her bir test bashg kapsaminda saptanan aciklik ve bulgular, ayri ayr
degerlendirilmenin yaninda, bir araya geldiklerinde olusturabilecekleri riskler ve agikliklar agisindan da

degerlendirilir ve bu birlikte degerlendirme sonucu ortaya cikan yeni aciklik ve bulgular da raporlanir. Bulgular, Ek-

1'de yer verilen bulgu 6nem dereceleri kullanilarak Ek-2’de yer verilen bulgu formatina uygun olacak sekilde ilgili
testi yapan kurulus tarafindan testi yaptiran bankaya sunulur. Bu kapsamda bulgu énem dereceleri belirlenirken
varligin degeri dikkate alinmaz. Varlik degerlendirmesi yapmak ve varliklarin 6nem derecelerine gore aksiyon almak

bankalarin sorumlulugundadir.

Sizma testleri gergeklestirilirken, banka faaliyetlerinin aksamasina ve hizmet kesintisine yol agmayacak yontemler
kullanilmasina dikkat edilir. Hizmet kesintisine yol acabilecek tiim testler banka ile koordine edilerek planli bir
sekilde gergeklestirilir.

Testlerin Gergeklestirilecegi Erisim Noktalari

Sizma testlerinin gerceklestirilecegi asgari erisim noktalari asagida tanimlanmaktadir. Bu noktalardan sisteme

erisildikten sonra, temel sizma testleri gergeklestirilmeli ve sonrasinda detayl sizma testleri uygulanmalidir.

i. internet: Bankanin internet {izerinden erisilebilen tiim sunucu ve servislerine internet {izerinden erisilerek sizma

testleri gergeklestirilir.

ii. Banka i¢ agi: Bankanin i¢ aginda yer alan ve test kapsaminda ele alinan sunuculara banka i¢ agi lizerinden
erisilerek sizma testleri gergeklestirilir. Ag ve ag trafigi lizerinde gergeklestirilecek testler icin de bu ag kullanilir ve

testi gerceklestirecek sahislara kullanimi en yaygin olan calisan profilindeki bilgisayarlar saglanir.

iii. Sube agi: Bankanin yonlendirmesi ile belirlenecek ve llkemizde bulunan en az bir subenin sahip oldugu ag

altyapisina erisim saglanarak bu subede bulunan sistemler, ag altyapisi, ag trafigi ve sube Uzerinden erisilebilen
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diger sistemler sizma testlerine tabi tutulur. Testi gerceklestirecek sahislara, sube calisanlarinin kullanmis oldugu

bilgisayarlar ile ayni profilde bilgisayarlar saglanir.

Testlerin Gergeklestirilecegi Kullanici Profilleri

Sizma testlerinin saglikh bir sekilde gergeklestirilebilmesi ve testlerin gercek hayata uygun olmasi igin, yukarida
tanimlanan erisim noktalarina bu ortamlarin dogasina uyacak sekilde asagidaki kullanici profilleri ile sizma testleri

gerceklestirilir.

i. Anonim kullanici profili: internet iizerinden, bankanin web servislerine erisebilen ancak web uygulamalarina giris
yetkilerine sahip olmayan kullaniciyr temsil eder. Bankaya ait web uygulamalarinin Gyesi olmayan kullanicilarin
sistem icin olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklari bertaraf etmek adina gerekli ¢6ziimler

olusturmak amaciyla bu profil kullaniimalidr.

ii. Banka miisterisi profili: internet lizerinden, bankanin web servislerine erisebilen ve web uygulamalarina giris

yetkilerine sahip olan kurumsal veya bireysel kullanicilari temsil eder. internet (izerinde bankaya web

uygulamalarinin Uyesi olan kullanicilarin sistem i¢in olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklar

bertaraf etmek adina gerekli ¢ézlimler olusturmak amaciyla bu profil kullaniimalidir.

iii. Banka misafiri profili: Bankay: ziyaret eden kisilerin misafir aginda olusturabilecegi tehditleri tespit etmek ve

ilgili zayifliklari bertaraf etmek adina gerekli ¢éziimler olusturmak amaciyla bu profil kullaniimalidir.

iv. Banka ¢alisgani profili: Banka personelinin ¢alisma ortamini kullanarak sahip oldugu vyetkiler ile sistemde
olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklari bertaraf etmek adina gerekli ¢oziimler olusturmak
amaciyla bu profil kullanilmalidir. Banka ¢alisani profili ile gerceklestirilecek testlerde, banka ¢apinda en yaygin

olarak kullanilan calisan profilinin segilmesinin yaninda, yerel yonetici (local admin) yetkisine sahip calisan profilleri

ile de sizma testleri gergeklestirilir. Banka calisani profili ile yapilan testlerde, testi yapan kisi/kurulusa banka

tarafindan tanimlanan erisim yetkileri ve verilen izinler raporda agikga ifade edilmelidir.

v. Diger kullanici profilleri: Sizma testlerinin, yukarida tanimlanan diger kullanici profillerine uymayan bir kullanici
profili ile gergeklestirilir. Kullanilan her bir profil icin tanimlanan hak ve yetkiler bu baslik altinda agik¢a ifade edilir.
Sistem Tespiti, Servis Tespiti ve Agiklik Taramasi

Temel sizma testleri asagida tanimlanan sistem tespiti, servis tespiti ve agiklik taramasi/arastirmasi adimlari ile

baslar. Sistem tespiti, servis tespiti ve agiklik taramasi/arastirmasi tim bilgi sistemi varliklarina uygulanir.

i. Sistem tespiti: Sunucu veya aktif/pasif ag cihazlarinin sistem/yapilandirma bilgilerinin tespit edilmeye calisildigi

adimdir.

ii. Servis tespiti: Banka bilgi sistemlerinde yer alan varliklarin port taramasinin gercgeklestirildigi ve dis

dinyaya/genel erisime acik olan portlarin sundugu servislerin tespit edilmeye ¢ahsildigi adimdir.
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iii. Acikhk taramasi/arastirmasi: Bankanin bilesenleri ve bu bilesenlerin sundugu servislerin aciklik tarayicilari-ile

glncel acikliklara karsi tarandigi ve muhtemel gilivenlik agikliklarinin belirlenmeye ¢alisildigi adimdir. Bu adimda

ayrica, tespit edilen muhtemel agikliklar igin, agiklik veri tabanlari gibi kaynaklar kullanilarak bu agikliklarin

bilesenlere ve bilesenlerin etkilesimde oldugu sistemlere giivenlik agisindan, etkileri arastirilir.

Temel Sizma Testleri

i. internet lizerinden gergeklestirilecek temel sizma testleri: Banka agindan bagimsiz bir konumdan, bankanin

internet lizerinde sahip oldugu IP-Internet Protocol ag taranarak sistem tespiti, servis tespiti ve aciklik taramasi

adimlari gergeklestirilir.

ii. Banka i¢ agindan gerceklestirilecek temel sizma testleri: Bankanin i¢ aginda sistem tespiti, servis tespiti ve

aciklik taramasi adimlarinin yaninda asagidaki faaliyetlerin gergeklestirilmesi saglanir:

Banka yerel ag haritasi tespiti,

Belirlenen agik portlar Uzerinden igerik filtreleme, glvenlik duvari atlatma ve bilgi kagirma testlerinin

gerceklestirilmesi,

Yerel alan agi igerisinde zafiyet taramasi yapilmasi,

Banka yerel aginda araya girme teknikleri ile hassas bilgilerin elde edilmeye ¢alisiimasi,

Elde edilen bilgiler 1siginda kullanici bilgisayarlari, sunucu sistemleri ve aktif cihazlara yonelik ele gegirme

saldirilarinin gergeklestirilmesi,

Ele gegirilen sunucu ve kullanici bilgisayarlari Gizerinden daha kritik bilgilere ulasiimaya galisilmasi,

iii. Banka sube agindan gergeklestirilecek temel sizma testleri: Bankanin sube aginda sistem tespiti, servis tespiti

ve aclklik taramasi adimlarinin yaninda asagidaki faaliyetlerin gergeklestirilmesi saglanir:

Sube yerel ag haritasinin tespiti,

Sube yerel alan aginda zafiyet taramasi yapilmasi,

Sube yerel aginda araya girme teknikleri ile hassas bilgilerin elde edilmeye ¢alisiimasi,

Ag altyapisinda bulunan aktif cihazlarin testlerinin gergeklestirilmesi,

Sube personelinin bilgisayari lizerinden olusturulabilecek tehditlerin incelenmesi,

Elde edilen bilgiler 1si8inda sube agindan erisilebilen diger sunucu ve sistemlere yonelik ele gegirme

saldirilarinin gergeklestirilmesi.



3.5 Detayh Sizma Testleri

Temel sizma testlerinin tamamlanmasi sonrasi, “Kapsam” bélimunde belirtilen basliklarin her biri i¢in detayli sizma

testleri gergeklestirilir.

4 Sizma Testlerini Gergeklestirecek Kuruluslarin Se¢imi

Sizma testleri dis hizmet alimi seklinde bilgi giivenligi ve sizma testleri konusunda uzman galisanlari bulunan

kuruluslardan alinmalidir. Sizma testini yapacak olan kisilerin ilgili kurulusun kendi calisani olmasi gereklidir.

Banka, teste baslamadan dnce sizma testini gerceklestirecek kurulus ile mutlaka ‘Gizlilik S6zlegsmesi’ imzalamak
zorundadir. Eger, teklif esnasinda gizli niteliginde olan bilgilerin paylasimi séz konusu olacaksa, Gizlilik
Sozlesmesinin teklif alinmadan 6nce yapilmasi gerekmektedir.

Banka, sizma testlerine baslamadan once ilgili kurulustan asgari asagidaki belgeleri temin etmelidir:
e  Sizma testi yapacak olan kisilerin kurulus ¢alisani oldugunu gosteren belge,
e Sizma testinde gorev alacak olan galisanlarinin 6zgegmisleri ve sahip olduklari sertifikalari,
e Kurulusun bilgi glivenligi ile ilgili sahip oldugu sertifikalar,
e  Kurulusun bilgi glivenligi ile ilgili Gye oldugu kuruluslar,
o Kurulusun bilgi glivenligi hizmetleri ile ilgili kurumsal referanslari,

e  Kurulusun “Kapsam” bolimindeki her bir bashgin sizma testleri sirasinda kullanacagi uluslararasi
standartlar,

e Kurulusun test sirasinda kullanacagi araglarin isimleri.

Banka, sizma testlerini hangi kurulusa yaptiracagina politikasini ve mevzuati ¢ergevesinde belirler. Bu konuda tiim

sorumluluk banka yonetimine aittir.

5 Sizma Testi Sonuglarinin Takibi

Sizma testi sonucunda testi yapan kurulus tarafindan bankaya tim bulgulari iceren sonug raporu teslim edilmelidir.
Banka, sonug¢ raporu tarihinden itibaren en ge¢ yedi is glinli icerisinde, yapilan sizma testi ile ilgili 6zet bilgileri
iceren Ek-3’teki Sizma Testi Sonug Bildirim Formu’nu doldurarak bir kapak yazisi ile birlikte Merkez Bankasina hem

matbu hem de elektronik ortamda bildirmelidir.

Banka, sizma testleri sonucu tespit edilen bulgularin en kisa siirede giderilmesini hedefleyen bir ‘Aksiyon Plani’
hazirlamalidir. S6z konusu Aksiyon Plani igin Ek-4’deki ‘Sizma Testi Sonuglari Aksiyon Plani Bildirim Formu’
kullanilmali, ilgili formdaki Bulgu Takip Cizelgesi’'ne “Acil”, “Kritik” ve “Yuksek” 6nem derecesine sahip bulgularin
bilgileri yazilmali ve Yonetim Kurulu tarafindan onaylanarak her ¢eyrek sonunda Merkez Bankasina hem matbu
hem de elektronik ortamda bildirilmelidir. “Orta” ve “Dilsik” 6nem derecesine sahip bulgular Bankanin kendi

glvenlik politikasina uygun olarak takip edilmelidir.



Sizma testleri sonucu ortaya ¢ikan tespitlerin, bankalarin ic denetim birimlerinin denetim planina dahil edilmesi

sarttir.

Sizma Testini Uygulama Donemleri

Sizma testleri banka tarafindan diizenli olarak on iki ayda en az bir defa yaptiriimalidir. Ayrica bankanin yeni
hizmete girecek olan sistem ve uygulamalar igin isletime alma dncesinde sizma testleri yaptirmasi sarttir.




Ek-1: Bulgu Onem Dereceleri

Bulgu 6nem dereceleri bes kategoride ele alinir. Acil, Kritik, Yiksek, Orta ve Dusik seklinde olan bu kategorilere iliskin

actklamalar asagida yer almaktadir:

Agiklama
Onem Derecesi

Acil: Niteliksiz saldirgan tarafindan banka dis agindan gergeklestirilen ve sistemin tamamen ele
gecirilmesi ile sonuglanan saldirilara sebep olan agikliklardir.

Kritik: Nitelikli saldirgan tarafindan banka dis agindan gergeklestirilen ve sistemin tamamen ele
gecirilmesi ile sonuglanan saldirilara sebep olan agikliklardir.

Yiksek: Banka dis agindan gergeklestirilen ve kisith hak ylikseltilmesi veya hizmet disi kalma ile
sonuglanan, ayrica yerel agdan ya da sunucu lzerinden gercgeklestirilen ve hak ylikseltmeyi
saglayan saldirilara sebep olan agikliklardir.

Orta: Yerel agdan veya sunucu Uzerinden gergeklestirilen ve hizmet disi birakilma ile sonuglanan
saldirilara sebep olan agikliklardir.

Diigiik: Etkilerinin tam olarak belirlenemedigi ve teknik yazindaki (literattirdeki) en iyi sikilastirma
yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.



Ek-2: Bulgu Formati

“Kapsam” boliminde belirtilen bashklarin her biri altinda raporlanacak bulgularin sunulus bi¢cimi asagida yer

almaktadir:

Bulgu Referans No: Rapordaki her bulguya tekil olarak niteleyen harf/rakam dizisi

Bulgu Adi: Bulguyu 0zet olarak ifade eden tanimlayici isim.

Onem Derecesi: Bulgunun énem derecesi.

Etkisi: Bulguda yer verilen agikhgin/eksikligin kotiye kullanilmasi durumunda
olusabilecek potansiyel sonug.

Erisim Noktasi: “Testlerin Gergeklestirilecegi Erisim Noktalari” bélimiinde yer verilen
testin gergeklestirildigi erisim noktasi.

Kullanici Profili: “Testlerin Gergeklestirilecegi Kullanici Profilleri” boliminde yer verilen
testin gergeklestirildigi kullanici profili.

Bulgunun Tespit Edildigi Bulgunun tespit edildigi bileseni niteleyen IP (Internet Protocol) Numarasi,

Bilesen/Bilegenler: URL (Uniform Resource Locator), Sistem, Servis, Sunucu veya Varlik adi gibi
bilgiler.

Bulgu Agiklamasi: Bulgunun detayh agiklamasi.

Coziim Onerisi: Bulgunun giderilmesi igin testi gergeklestiren kurulus tarafindan yapilacak

¢O6zUm Onerisi.

Not: Kapsam béliimiinde belirtilen her bir baslik altinda ayni bulgunun ayni 6nem derecesi ile birden fazla bilesende
tespit edilmesi durumunda, yeni bulgu referansi verilmeden bulgunun tespit edildigi tim bilesenler ayni bulgu altinda

siralanir.



Ek-3: Sizma Testi Sonug Bildirim Formu

SIZMA TESTi SONUC BiLDiRiM FORMU

Banka Adi:

Bankanin Sizma Testi Bas Sorumlusu:

Sizma Testinin Ait Oldugu Takvim Yili:

Sizma Testini Yapan Kurulusun Unvani:

Kurulugun Sizma Testi Bag Sorumlusu:

Kurulusun Sizma Testinde Gorev Alan Galisanlari:

Sizma Testi Sonug Raporu Tarihi:

Acil:

Kritik:

Onem Derecesine Goére Bulgu Sayilar:: Yiiksek:

Orta:

Diigiik:

Form ile ilgili agiklamalar:

Kurulusun Sizma Testi Bas Sorumlusu: Kurulusun sizma testi icin belirledigi esas sorumlu kisinin (proje
y6neticisi, koordinator, vb.) adi soyadi ve kimlik numarasi.
Kurulusun Sizma Testinde Gorev Alan Calisanlari: Sizma testi sirasinda gorev alan kurulus ¢alisanlarinin adi

soyadi ve kimlik numaralari.

Onem Derecesine Gére Bulgu Sayilari: Sizma testi raporunda bulunan bulgularin énem derecelerine gore

toplam sayilari.

Bankanin Sizma Testi Bas Sorumlusu: Bankanin en az genel midir yardimcisi diizeyinde olan esas sorumlu

yoneticisinin belirlenerek adi soyadi ve kimlik numarasi.

Formu biri en az genel midir yardimcisi olmak sartiyla, iki konuyla yetkili kisinin agik isim belirtmek sartiyla

bankayi temsil edecek sekilde imzalamasi gerekmektedir.



Ek-4: Sizma Testi Sonugclari Aksiyon Plani Bildirim Formu

Yuksek, Kritik ve Acil 6nem derecesine sahip bulgular i¢in doldurulacak olan bildirim formu asagidadir:

SIZMA TESTi SONUCLARI AKSiYON PLANI BiLDiRiM FORMU

Sizma Testi Sonug Raporu Tarihi:
Aksiyon Plani Donemi:
Yonetim Kurulu Onay Tarihi:

Yonetim Kurulu Onay Sayisi:

Acil:
Dénem Sonu itibariyla Bir Onceki D6neme Gére Tam Olarak Kritik:
Giderilen Bulgu Sayilari (Onem Derecesine Gore): )
Yiiksek:
Acil:
D6nem Sonu itibariyla Tam Olarak Giderilemeyen Bulgu o
s . .. Kritik:
Sayilari (Onem Derecesine Gére):
Yiiksek:

BULGU TAKiP CiZELGESI

B .
Refl:elrgais Bulgu Onem Planlanan / Alinan Ger el:;(lﬁenf:;r; /Ian | Gelr)I:Ir:II:n::B/iti
Adi Derecesi Tedbirler cekles slangic cekles $

Numarasi Tarihi Tarihi

Durumu



Form ile ilgili agiklamalar:

Aksiyon Plani D&nemi: Planin hangi yil ve kaginci ceyrege ait oldugu bilgisi. Ornek 2015-1

Yonetim Kurulu Onay Tarihi: Banka Yonetim Kurulu’nun Aksiyon Plani’ni onayladigi kararin tarihi.

Yonetim Kurulu Onay Sayisi: Banka Yonetim Kurulu’nun Aksiyon Plani’ni onayladigi kararin sayi numarasi.

e  Formu biri en az genel midir yardimcisi olmak sartiyla, iki konuyla yetkili kisinin agik isim belirtmek sartiyla

bankayi temsil edecek sekilde imzalamasi gerekmektedir.

Bulgu Takip Cizelgesi siitun agiklamalari:

e  Bulgu Referans Numarasi: Sizma testi sonug raporundaki kurulus tarafindan belirlenen orijinal ‘Bulgu Referans

No’ alani.

e Planlanan/Alinan Tedbirler: Bulgunun giderilmesi amaciyla durumuna bagli olarak alinmasi planlanan veya

alinan tedbirler.

e Planlanan/Gergeklesen Baslangi¢ Tarihi: Bulgunun giderilmesi amaciyla durumuna bagh olarak planlanan veya

gerceklesen baslangig tarihi.

e Planlanan/Gerceklesen Bitis Tarihi: Bulgunun giderilmesi amaciyla durumuna bagh olarak planlanan veya

gerceklesen bitis tarihi.

e  Durumu: “Planlandl”, “Devam Ediyor” veya “Tamamlandi” kelimelerinden uygun olani.



