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BiLGi GUVENLIGI POLITIKASI GENELGESI
(Genelge No: 2015/02)

Giris

isbu Genelge, 39/2001 Sayili Bankalar Yasasinin 15’inci maddesinin (3)’lincii fikrasi altinda 18 Aralik 2014 tarih ve 258
sayill Resmi Gazetede yayimlanarak yirirlige giren “Bankalarda i¢ Denetim, Risk Yénetimi, i¢ Kontrol ve Yoénetim
Sistemleri Tebligi’nin” 11’inci maddesinin (3)’linci fikrasi (E) bendi (b) alt bendi uyarinca dizenlenmis olup, Bankamiz
Yonetim Kurulunun 30 Mart 2015 tarih ve 902 sayili karari ile onaylanmistir. 2015/02 sayili Genelge 8 Nisan 2015

tarihinde yurarlige girer.

1 Amacg

Bilgi guvenligini etkin bir sekilde saglamak amaciyla uygulanan kurallar ve metotlar, bankanin tehdit ve agiklarini
analiz ederek, risklerini farkina varmasindan, teknik giivenlik ¢oziimlerini sisteme entegre etmesine, sdzlesmelerde
bilgi glivenligini de ele alan diizenlemeler yapmasindan, kullanicilarin bilgi glivenligi farkindaligini arttirmaya kadar
¢ok cesitli alanlarda uygulanabilir. Bu metotlardan en 6nemlisi, bankanin bilgi glivenligi hedefini ve bu hedefe
ulasmak i¢in uygulanacak kural ve metotlarin gergevesini ¢izen bilgi glvenligi politikalarinin olusturulmasi ve

uygulanmasidir.

Bu dokiimanin amaci ISO/IEC 27001 standardina uygun olarak bankalarin Bilgi Guvenligi Politikasi olusturmasi ve

bu politikanin uygulanmasi ile ilgili usul ve esaslar agiklamaktir.

2 Bilgi Guvenligi Politikalar

Bilgi glivenligi politikalari, bir bankanin degerli bilgilerinin yonetimini, korunmasini, dagitimini ve énemli islevlerinin

korunmasini diizenleyen kurallar ve uygulamalar bitinadir.

Bu kural ve uygulamalarn tanimlayan politikalar gesitli seviyelerde yazilabilir. Politikalar, genel bir Bilgi Givenligi
Politikasi ve belirli alanlara ait politikalardan (Erisim Kontrol Politikasi, Bilgisayar Aglari Glvenlik Politikasi, Sistem
Erisim ve Dogrulama Politikasi, Sistem Yénetim ve isletim Politikasi vb.) olusur ve uygulamalari tanimlayan prosediir

ve talimatlarla tamamlanir.

Her seviyedeki politikanin tek bir dokiimanda bulunmasi yerine, en st seviyede temel ilkeleri barindiran bir Bilgi

Guvenligi Politikasinin olusturulmasi ve bu dokiimanla diger ayrintili politikalarin iliskilendirilmesi gerekmektedir.

Bilgi glvenligi politikasi, bu politikalar dogrultusunda uygulanacak prosedirlerin amaglarini tanimlayan en (st

diizey dokiiman olmalidir.



3.1

3.2

Bilgi Guvenligi Politikasinin Bilesenleri

Bilgi Glivenligi Politikasi, bankanin bilgi glivenligi ihtiyacini ve bilgi glivenligi kavramini bankanin bilgi kaynaklarini
kullanan her kisiye anlatma amaciyla hazirlanmalidir. Bankanin bilgi glivenligi ihtiyaci ile ilgili is gerekleri ve yasal

zorunluluklar bu dokiimanda net bir bigimde ortaya konmalidir.

Bilgi guvenligi politikasi, banka yonetiminin bilgi glvenligine dair soziinii ve destegini gostermeli ve bilgi

glvenliginin, bankanin belirlemis oldugu misyonuna ulasabilmesindeki destekleyici rolini tanimlamalidir.
Bilgi Guvenligi Politikasinda asgari asagidaki hususlar yer almalidir:

a.  Bilgi glivenliginin tanimi, genel kapsami ve hedefi,

b.  Bilgi glivenliginin banka icin 6nemi, bilgi glivenligi saglanmasinin amaci ve bilgi glivenligi ilkeleri, bu amag ve

ilkeler icin yonetim destegi,

c.  Kontrol hedefleri ve kontrollerin se¢imi igin risk degerlendirmesi ve risk yonetimini de iceren bir gercevenin

ortaya konulmasi,

d. Guvenlik politikalari, ilkeleri, standartlari ve uyum gereksinimlerinin 6zet bir agiklamasi,

e. Bilgi glivenligi ile ilgili tim gorev ve sorumluluklarin tanimi,

f.  Diger ayrintil politikalar ve belirli bilgi sistemleri icin prosedirler veya kullanicilarin uymasi gereken kurallar

gibi politikay! destekleyen dokiimanlara atiflar.

Bilgi Glivenliginin Tanimi

Bilgi glvenligi politikasi bankanin geneline hitap etmektedir. Banka iginde farkli gorevlerde bircok c¢alisan
oldugundan dolay! bilgi glivenligi kavrami bazi galisanlar i¢cin yabanci veya yeni bir kavram olabilir. Bilgi glivenligi
dendiginde herkes tarafindan ayni kavramin anlasilmasini saglamak icin, politikada bilgi glvenliginin agik ve

anlasilir bir taniminin bulunmasi gereklidir.

Bilgi Giivenligi ihtiyaci ve Bilgi Glivenligi Kapsami

Bankanin bilgiye, dolayisiyla bilgi gilivenligine olan bagimliligini vurgulayan bir ifadeden olusmalidir. Bir bankada

neden bilgi glivenligi politikasina ihtiyag duyuldugu sorusunun temelini olusturmalidir.

Bilgi glivenligi kapsami ile bankada hangi yonetimsel birimlerin ve aktivitelerin bilgi glvenligi yapisi icinde

degerlendirilecegi belirtilmelidir.
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3.5

3.6

3.7

3.8

3.9

Bilgi Glivenligi Hedefleri

Bilgi glivenligi hedefleri, bilgi glivenliginin yonetimi ile ulasilacak amag hakkinda okuyucuyu bilgilendirmek igin 6zet
olarak tanimlanmalidir. Bu hedefler bankanin is gerekleri ve stratejileri ile iliskilendirilmelidir.

Risk Yonetim Cergevesi

Banka, bankanin bilgi glivenligi risklerini nasil yonettigine dair bir ¢erceve ortaya koymalidir. Bankanin bilgi
glvenligini saglamak icin uygulayacagi kontroller ve bu kontrollerin hangi risklerle ilintili olarak uyguladigini ortaya
koydugu bir metodolojisi bulunmalidir.

Yonetimin Bilgi Glvenligi Saglama S6zi ve Politika Dokiimaninin Onayi

Banka yonetiminin, bankada bilgi glivenligini saglama niyeti, politikada bulunmasi gereken en 6nemli ifadedir.
Yonetim, bu soz ile bilgi givenligi amaglarina ulasma konusunda kararliigini ve bu is icin gereken destegi
saglayacagini ifade ederken, banka ¢alisanlarinin bilgi glivenligine 6nem vermesini de saglamalidir. Onay imzasi,
bankada bilgi glivenliginin saglanmasinin desteklendigini gosterir ve bankadaki en yiksek makam tarafindan
imzalanmalidr.

Bilgi Glivenligi ilkeleri

Bilgi glivenligi ilkeleri, bankadaki bilgi glivenligi ile ilgili genel kurallari koymali ve bu ilkeler kullanicilara gesitli konu
ve kavramlarla ilintili beklenen davranisglari tanimlamalidir.

Roller/Gérevler ve Sorumluluklar

Bu kisim, bankada bilgi gtivenligi ile ilgili, tam olarak ne beklendigini anlatir. Gorev ve sorumluluklar, bankanin bilgi
kaynaklarini kullanan tiim taraflarin sorumluluklarini ve bilgi glivenliginin her alanini kapsamalidir.

Politikanin ihlali ve Yaptirimlar

Bir kullanicinin politikaya uymadigl ve politikayi ihlal ettigi durumlarda o kullaniciya yaptirim uygulanabilecegini
belirten ifadedir. Bankanin genel disiplin politikasiyla iliskilendirilmelidir.

Atiflar (Diger Politika, Prosedir, Talimat ve Yonetmeliklere Atiflar)

Bilgi guivenligi politikasi tek basina bir dokiiman degildir. Bilgi glivenligi amaglarinin gerceklesmesi i¢in hazirlanan

baska ilgili politikalar, prosediirler, talimat ve yonetmeliklerle desteklenmelidir.

Ayrica, yasa, mevzuat vb. ile belirtilmis, bankanin uygulamasi gereken belirli kontrol ve dnlemler varsa, bu kontrol

ve Onlemlere politikada referans verilmelidir.



3.10 Bilgi Givenligi Politikasi Gozden Gecirme Kurallari

Bankada bilgi glivenliginin saglanmasi igin, uygulamaya konulan kurallar ve alinan énlemlerin uygulanabilirlik ve
etkinlik agilarindan kontrol edilmesi ve gerekli gozden gecirme ve glincellemelerin yapilmasi gerekmektedir. Politika

diizenli_olarak en az yilda bir defa gozden gecirilmelidir. Politika ile ilgili gézden gecirme, gelistirme ve

degerlendirmelerin kimin tarafindan, hangi araliklarla yapilacagi belirlenmeli ve dokiimanda yer almalidir.

Bunun disinda, bilgi glvenligi uygulama siireglerindeki degisiklikler, ortaya ¢ikabilecek yeni yasal diizenlemeler ve

teknik degisikliklere gore de politikanin dizenlenmesi gerekmektedir.

Her iki durumda da, yapilan gézden gecirme ve giincellemelerin kayitlarinin tutulmasi ve gelistirilen politikanin

Banka Yonetimi tarafindan tekrar onaylanip, yirirlige konmasi gerekmektedir. Dokiimanda politikanin gézden

gecirme ve yayinlanma tarihleri bulunmalidir.

3.11 Bilgi Guvenligi Politikasina Erisim

Bilgi Glvenligi Politikasi bankada bilgi glivenligine yon veren temel dokiiman oldugundan dolayi bankanin tiim
paydaslar tarafindan kolayca erisilebilen ve bilinen bir dokiiman olmalidir. Banka Yonetimi, bunu saglamak igin
gereken tedbirleri almali, galisanlarinin bankadaki bilgi giivenligi varliklarinin korunmasindaki sorumluluklarini
bilmeleri ve animsayabilmeleri amaciyla c¢alisanlara yonelik olarak bilgilendirme ve farkindalk egitimleri

dizenlemelidir.

Bilgi guvenligi politikasinin banka calisanlari tarafindan uygulanmasi beklendiginden dolayr tim kullanicilar

tarafindan anlagilabilir ve net olmalidir.

4 Bilgi Givenligi Politikasinin Merkez Bankasina iletilmesi

Banka Yonetimi, Bilgi Glvenligi Politikasini yonetim kurulunda onaylandiktan sonra, yedi is gilinii icinde Merkez

Bankasina hem elektronik ortamda hem de matbu olarak bildirilmelidir. Politika her degistirildiginde ayni siireg

tekrarlanmalidir.



